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Resumen

El proyecto de redisefio de la infraestructura de red en los ocho laboratorios del Centro Juvenil Don
Bosco responde a diversas deficiencias en la infraestructura actual. Entre las principales
problematicas se destacan un cableado estructurado que no cumple con las normativas vigentes, la
falta de un sistema de climatizacion en el cuarto de datos, la ausencia de sistemas de respaldo de

energia y la obsolescencia de aproximadamente el 40% de los equipos de computo.

Para resolver estas deficiencias, se utilizard una metodologia cuantitativa que recopilara datos

precisos sobre el rendimiento actual de la red y las necesidades de los usuarios.

El redisefio de los laboratorios se ajustard a estandares internacionales en infraestructura y
tecnologias de la informacion, asegurando eficiencia, seguridad y escalabilidad. Las
especificaciones técnicas abarcaran desde el cableado estructurado hasta la configuracion de
dispositivos de red y servidores, en cumplimiento con normativas como TIA/EIA-568, IEEE e ISO.
Ademas, se aplicaran mejores practicas de entidades como la IETF y el NIST para garantizar una

infraestructura sélida y flexible.

El objetivo principal del proyecto es optimizar la eficiencia y confiabilidad de la red, lo que no solo
mejorard el rendimiento académico, sino que también contribuird al desarrollo de habilidades

tecnoldgicas en las nuevas generaciones.
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Abstract

The project to redesign the network infrastructure in the eight laboratories of the Don Bosco Youth
Center addresses several deficiencies in the current infrastructure. Key issues include structured
cabling that does not meet current standards, the lack of a cooling system in the data room, the
absence of power backup systems, and the obsolescence of approximately 40% of the computing

equipment.

To address these shortcomings, a quantitative research methodology will be used to collect precise

data on the current network performance and user needs.

The redesign of the laboratories will comply with international standards for infrastructure and
information technologies, ensuring efficiency, security, and scalability. Technical specifications
will cover everything from structured cabling to the configuration of network devices and servers,
in accordance with standards such as TIA/EIA-568, IEEE, and ISO. Best practices from

organizations like IETF and NIST will also be applied to ensure a solid and flexible infrastructure.

The main objective of the project is to optimize the efficiency and reliability of the network, which
will not only improve academic performance but also contribute to the development of

technological skills in future generations.
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CAPITULO I: INTRODUCCION

Este proyecto aborda el redisefio integral de la infraestructura de red de datos de los ocho
laboratorios de informatica del Centro Juvenil Don Bosco (CJDB), respondiendo a la creciente

demanda de recursos digitales en el ambito educativo.

El diagnostico inicial reveld deficiencias significativas en la infraestructura existente, incluyendo
cableado desorganizado, equipos obsoletos, falta de seguridad y limitaciones de rendimiento,

afectando la eficiencia operativa y la calidad del proceso educativo.

El redisefio propuesto se basa en estdndares internacionales y mejores practicas, como las normas
TIA/EIA para cableado estructurado, e incorpora tecnologias avanzadas de segmentacion de trafico
y politicas de seguridad robustas. Se busca optimizar la conectividad, la seguridad y la escalabilidad
de la red, garantizando un acceso eficiente y confiable a los servicios tecnoldgicos para estudiantes

y docentes.

La metodologia de investigacion es cuantitativa, utilizando datos numéricos para evaluar el
impacto del rediseno en el rendimiento de la red y la calidad educativa. Se aplicard un enfoque
descriptivo y un muestreo probabilistico aleatorio simple para asegurar la representatividad de los

resultados.

La hipotesis central del proyecto postula que el redisefio de la infraestructura de red, mediante la
implementacion de estandares y tecnologias avanzadas, mejorara significativamente la eficiencia
operativa, la seguridad y la calidad educativa en el CJDB. Se espera que esta transformacion facilite
el acceso a recursos digitales, optimice la velocidad y estabilidad de la red, y proporcione una

plataforma confiable para el desarrollo de actividades académicas y administrativas.
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Este documento detalla el proceso de diagndstico, disefio, implementaciéon y evaluacion del

proyecto, con el objetivo final de entregar una infraestructura de red moderna, segura y preparada

para las necesidades presentes y futuras del CJDB.
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CAPITULO II: FORMULACION DEL PROBLEMA

En este estudio se presentan y se analiza investigaciones previas que abordan temas afines al objeto
de estudio, destacando las mas relevantes a nivel internacional, nacional y local. Se hace especial
énfasis en aquellas investigaciones que han tenido un mayor impacto y que sirven de base para el

desarrollo de la presente investigacion.

Antecedentes
Internacional:

Sanchez (2022) realiz6 el estudio "Disefio de un centro de procesamiento de datos para mejorar la

N

infraestructura tecnoldgica de la Unidad Educativa “Distrito Metropolitano

En la Universidad Central del Ecuador, Quito, Ecuador. El principal objetivo de este estudio fue
disefiar un centro de procesamiento de datos para una unidad educativa, con el fin de mejorar su
infraestructura tecnoldgica, facilitando una mejor gestion de la informacion, conectividad y acceso
a recursos educativos. Fue una investigacion que incluy6 un anélisis detallado de las necesidades
tecnoldgicas de la unidad educativa, proponiendo la instalacion de equipos de alto rendimiento y

la optimizacion de la red local.

Esta investigacion encontrd que una correcta planificacion y disefio de infraestructura tecnologica
puede transformar la gestion educativa. La propuesta de un centro de procesamiento de datos se
alinea con las necesidades del Centro Juvenil Don Bosco, especialmente en lo que respecta a la
mejora de la conectividad y el acceso a recursos educativos. Ademas, la implementacion de una
infraestructura tecnologica moderna serd clave para responder a las crecientes demandas de

usuarios y dispositivos conectados, tal como se necesita en la institucion.

El estudio previamente mencionado sera de gran aporte para el trabajo de investigacion.
Proporcionara una guia para el disefio y planificacion de la infraestructura tecnologica, incluyendo

recomendaciones para la seleccion de equipos y la optimizacion de la red. Ademas, la metodologia

3
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utilizada en este estudio, que incluye el andlisis de necesidades y la propuesta de soluciones

técnicas, puede ser retomada como referencia para el desarrollo de este proyecto.

Rivera (2021) realizo6 el estudio "Diseno de una infraestructura de climatizacion para mejorar el
rendimiento de los equipos informaticos en el Laboratorio No. 14 de la Carrera de Ingenieria en

Computacion y Redes".

El principal objetivo de este estudio fue proponer un disefio de infraestructura de climatizacion que
asegure el Optimo rendimiento de los equipos informaticos en un laboratorio educativo,
minimizando el riesgo de fallos técnicos y mejorando la eficiencia operativa. Se present6 un disefio
que aborda la importancia de la climatizacion en los laboratorios informaticos, un factor muchas
veces ignorado, pero critico para la longevidad y el buen funcionamiento de los equipos

tecnologicos.

Esta investigacion encontré que la implementacion de un sistema de climatizacion adecuado
permite mantener los equipos en condiciones Optimas, garantizando un rendimiento estable y
evitando interrupciones en las actividades educativas. La importancia de una infraestructura
tecnologica bien disenada no solo abarca la conectividad, sino también el mantenimiento adecuado

de los equipos.

El estudio previamente mencionado sera de gran aporte porque proporcionara informacion valiosa
sobre la importancia de la climatizacion para el rendimiento y la vida til de los equipos
informaticos, lo cual es fundamental para el proyecto de modernizacién del Centro Juvenil Don
Bosco. Ademas, el disefo de la infraestructura de climatizacion propuesto en este estudio puede
servir como base para el disefo del sistema de climatizacion del centro de procesamiento de datos

del Centro Juvenil Don Bosco.
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Nacional:

Rizo y Lopez (2017) realizaron el estudio "Evaluacion de la infraestructura de red de datos del
programa de la Universidad en el Campo (UNICAM) de la UNAN-Managua — FAREM-
Matagalpa.

El principal objetivo de este estudio fue evaluar la infraestructura de red de datos del programa
UNICAM en la FAREM-Matagalpa. Fue una investigacion que empled una metodologia mixta,

combinando métodos cuantitativos y cualitativos.

Esta investigacion encontrd que la infraestructura de red del programa UNICAM presenta areas de
oportunidad para mejorar su rendimiento, confiabilidad y seguridad. Se recomienda implementar
un plan de mantenimiento preventivo, actualizar los equipos obsoletos, aumentar el ancho de banda

y fortalecer la seguridad de la red.

El estudio previamente mencionado sera de gran aporte para nuestro trabajo de investigacion,
porque proporcionara informacion sobre la evaluacion de infraestructuras de red en el contexto
educativo rural de Nicaragua, asi como recomendaciones para mejorar el rendimiento, la

confiabilidad y la seguridad de la red.

Hurtado y Ocampo (2022) realizaron el estudio "Politica de seguridad informatica para la
Bluefields Indian & Caribbean University (BICU), sede central, 2021" en la Bluefields Indian &
Caribbean University, Bluefields, Nicaragua.

El principal objetivo de este estudio fue disefiar una politica de seguridad informatica integral para
la BICU, sede central. La investigacion se bas6 en un enfoque metodoldgico mixto, combinando

elementos cualitativos y cuantitativos.

Esta investigacion encontr6 que la implementacion de una politica de seguridad informatica
integral es fundamental para proteger los activos de informacion de la BICU y garantizar la

continuidad de sus operaciones. La politica propuesta en este estudio abarca diversos aspectos,
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como la gestion de riesgos, la seguridad de la red, la proteccion de datos, la capacitacion del
personal y la respuesta a incidentes.

El estudio aporta informacion relevante sobre la importancia de la seguridad informatica en la
modernizacion de la infraestructura tecnoldgica, asi como un modelo de politica de seguridad
informatica que puede servir como base para el disefio de medidas de seguridad en el Centro Juvenil

Don Bosco.

Local:

Morales et al (2023) realizaron el estudio "Disefio de infraestructura de red para el colegio Bautista

Genezareth “Los Pajaritos”.

El principal objetivo de este estudio fue disefiar una infraestructura de red y telecentro para el
Colegio Bautista Genezareth “Los Pajaritos”, con el propdsito de mejorar la conectividad
tecnoldgica en la institucion y facilitar el acceso a recursos educativos digitales tanto para
estudiantes como para docentes. Este estudio se centr6 en la evaluacion y disefio de una nueva
infraestructura de red, incluyendo la creacion de un telecentro para facilitar el acceso a tecnologias

digitales.

Esta investigacion encontrd que la optimizacion de la infraestructura de red, especialmente en
instituciones educativas, es crucial para garantizar una experiencia educativa moderna, conectada
y accesible. El disefo de la infraestructura de red y telecentro propuesto en este estudio tiene un

gran valor para el Centro Juvenil Don Bosco.

Este estudio es de gran aporte para fundamentar nuestro trabajo, ya que proporcionard una guia
para el disefio y planificacion de la infraestructura de red del Centro Juvenil Don Bosco, incluyendo
recomendaciones para la seleccion de equipos y la optimizacioén de la conectividad. Ademas, la
metodologia utilizada en este estudio, que incluye la evaluacion de necesidades y el diseno de

soluciones técnicas, puede ser retomada como referencia para el desarrollo de este proyecto.
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Torrez (2022) realizo el estudio "Disefo didactico b-learning como forma de aprendizaje de la
asignatura Automatizacion de Unidades de la Informacion II" en la Universidad Centroamericana,

Managua, Nicaragua.

El principal objetivo de este estudio fue disefiar una propuesta didactica b-learning para la
asignatura de Automatizacion de Unidades de la Informacion II, buscando integrar la tecnologia
de manera efectiva en los procesos educativos y optimizar el aprendizaje de los estudiantes a través
de plataformas digitales. En su investigacion, Torrez propuso un modelo de ensefianza b-learning

que combina el aprendizaje presencial con recursos digitales.

Esta investigacion encontrd que la integracion de tecnologia no solo mejora la ensefianza, sino que
también permite una mayor autonomia en el aprendizaje de los estudiantes. El modelo b-learning
propuesto en este estudio es de gran relevancia para el Centro Juvenil Don Bosco, donde la mejora
de la infraestructura tecnologica debe estar acompanada de metodologias de ensefianza

innovadoras que aprovechen al maximo las herramientas digitales.

El estudio serd de gran aporte para el trabajo de graduacion. Brindard informacion valiosa sobre la
importancia de integrar la tecnologia en la ensefianza y el aprendizaje, asi como un modelo concreto
de como hacerlo a través del b-learning. Ademas, la propuesta didactica b-learning desarrollada en
este estudio puede servir como base para el disefio de estrategias de ensefianza innovadoras en el

Centro Juvenil Don Bosco.

Planteamiento del problema:

El planteamiento del problema se fundamenta en estudios previos a nivel internacional, nacional y
local, los cuales destacan la necesidad de contar con una infraestructura de red adecuada para los

laboratorios.
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Necesidad internacional

En el ambito internacional, la modernizacion de la infraestructura tecnoldgica en instituciones
educativas se ha convertido en una necesidad apremiante. Estudios como los de Sanchez, (2022) y
Rivera (2021) demuestran que la implementacion de centros de procesamiento de datos y sistemas
de climatizacion adecuados son factores clave para mejorar la eficiencia operativa, el acceso a
recursos digitales y el rendimiento de los equipos informéaticos. Estas investigaciones resaltan la
importancia de invertir en infraestructura tecnologica de calidad para garantizar una educacion
moderna y competitiva. Sin embargo, muchas instituciones educativas a nivel internacional aun
enfrentan desafios en este sentido, como la falta de recursos, la obsolescencia de equipos y la

necesidad de personal capacitado para gestionar la nueva tecnologia.

Necesidad nacional

En el contexto nacional de Nicaragua, la necesidad de modernizar la infraestructura tecnologica en
instituciones educativas es igualmente evidente. Investigaciones como la de Rizo y Lépez (2017)
sobre la infraestructura de red del programa UNICAM en la FAREM-Matagalpa, y la de Hurtado
et al (2022) sobre la politica de seguridad informatica en la BICU, revelan la existencia de desafios
importantes en este ambito. Estos estudios destacan la necesidad de mejorar el rendimiento, la
confiabilidad y la seguridad de las redes, asi como de implementar politicas de seguridad
informatica integrales para proteger los activos de informacion. A pesar de los esfuerzos realizados,
muchas instituciones educativas en Nicaragua ain carecen de la infraestructura tecnologica
adecuada y enfrentan dificultades para integrar las TIC de manera efectiva en el proceso de

ensenanza-aprendizaje.

Necesidad local

En el ambito local, el Centro Juvenil Don Bosco de Managua no es ajeno a esta problematica. A
pesar de su importante labor en la comunidad, la institucion enfrenta desafios significativos en
cuanto a su infraestructura tecnologica. La falta de una red de telecomunicaciones moderna y
eficiente dificulta el acceso a recursos educativos digitales, limita la comunicacion interna y afecta

la eficiencia de las actividades administrativas. Ademads, la obsolescencia de los equipos
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informaticos y la falta de un sistema de climatizacion adecuado pueden comprometer el
rendimiento y la vida util de los equipos, generando interrupciones en el servicio y costos
adicionales de mantenimiento. Esta situacion limita el potencial del Centro Juvenil Don Bosco para

ofrecer una educacion de calidad y adaptarse a las nuevas demandas tecnoldgicas.

Pregunta de investigacion

(Como se puede modernizar la infraestructura tecnologica del Centro Juvenil Don Bosco de
Managua, para mejorar la conectividad, el acceso a recursos educativos digitales y la eficiencia
operativa, considerando las mejores practicas internacionales y las necesidades especificas del

contexto local?
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CAPITULO III: OBJETIVOS

General

Redisefiar la infraestructura de red de datos de los ocho laboratorios, aplicando estandares
internacionales y mejores practicas tecnologicas, para que optimice su rendimiento, confiabilidad,
seguridad y capacidad de expansion, en funcion de las necesidades actuales y futuras de la

institucion.

Especificos

Diagnosticar el estado actual de la infraestructura de red en los laboratorios informaticos, mediante
un analisis técnico detallado, con el propdsito de que se identifique las deficiencias, riesgos y areas

de mejora.

Disefar una nueva infraestructura de red fisica y logica, basada en normas TIA/EIA vy estrategias

de segmentacion de trafico, que garantice una conectividad eficiente, segura y escalable.

Implementar politicas de seguridad y un plan de direccionamiento IP eficiente, que proteja la

integridad de los datos, y asegure el rendimiento 6ptimo de los servicios tecnoldgicos.
Valorar el uso de la tecnologia y la infraestructura de red en los laboratorios, promoviendo su

importancia en el desarrollo de los aprendizajes y en la mejora de los procesos educativos, tanto

para estudiantes como para docentes.
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CAPITULO IV: JUSTIFICACION

El Centro Juvenil Don Bosco, reconocido por su excelencia en la formacion técnica y profesional
en tecnologia de la informacion, enfrenta actualmente retos significativos en su infraestructura de
red de datos. La necesidad urgente de redisefiar la infraestructura de red en sus ocho laboratorios
se fundamenta en la obligacion de mejorar la eficiencia operativa, la seguridad y la capacidad de
expansion del entorno educativo. Este proyecto es esencial para garantizar que el centro contintie
brindando una formacién de alta calidad a sus estudiantes, quienes son la base para el desarrollo
de la comunidad. A continuacion, se exponen las razones clave que respaldan la implementacion

de este proyecto.

En primer lugar, se busca optimizar la eficiencia operativa. La infraestructura de red actual presenta
limitaciones significativas en cuanto a rendimiento y capacidad. Por lo tanto, la actualizacion de
hardware y software permitird una utilizacion mas eficiente de los recursos, mejorando asi la
velocidad y estabilidad de la red. Este avance se traducira en una experiencia educativa mas fluida
y efectiva para estudiantes y docentes, lo que optimizaré la calidad de los procesos de ensefianza y
aprendizaje. Ademas, la nueva infraestructura sera capaz de manejar un mayor nimero de usuarios
y aplicaciones simultdneas, adaptdndose a las demandas actuales y futuras del centro sin

comprometer su rendimiento.

En segundo lugar, el redisefio fortalecera la seguridad y la escalabilidad de la red. En un entorno
tecnologico moderno, la seguridad y la capacidad de adaptacion son esenciales para garantizar un
entorno seguro y confiable para las actividades académicas y administrativas. El nuevo disefo
permitira una expansion flexible de las capacidades del centro, lo que facilitard su crecimiento sin
la necesidad de una reingenieria completa de la infraestructura. La implementacion de politicas de
seguridad avanzadas y protocolos de proteccion garantizaran la integridad de los datos y evitaran
accesos no autorizados, protegiendo asi tanto a estudiantes como al personal docente y

administrativo.

11
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Desde una perspectiva nacional e internacional, este proyecto contribuird al desarrollo social y
econdmico, alineandose con el Plan Nacional de Lucha Contra la Pobreza, que busca reducir las
desigualdades y mejorar las oportunidades para las poblaciones mas vulnerables. La mejora de la
infraestructura tecnoldgica del centro no solo beneficiara a su poblacion estudiantil, sino que
también fomentara una economia creativa y sostenible al preparar a los jovenes para ser parte activa
de la sociedad del conocimiento. Este redisefo serd un motor de crecimiento en el sector educativo

y contribuird significativamente al bienestar de la comunidad.

Este proyecto avanza de manera directa en varios Objetivos de Desarrollo Sostenible (ODS) de

la Agenda 2030. En particular, aborda los siguientes objetivos:

Objetivo 4: Educacién de calidad

Este objetivo busca garantizar una educacion inclusiva, equitativa y de alta calidad, promoviendo
oportunidades de aprendizaje continuo para todos. El redisefio de la infraestructura de red en el
Centro Juvenil Don Bosco juega un papel crucial en este sentido, ya que:

Mejora el acceso a recursos educativos digitales: Al optimizar la red, los estudiantes y docentes
tendran acceso mas rapido y eficiente a plataformas de aprendizaje, material académico en linea y

aplicaciones educativas, lo que fomenta un aprendizaje més dindmico e interactivo.

Facilita la inclusion digital: Con un sistema de red robusto y escalable, se garantiza que estudiantes
de diversos contextos socioeconomicos puedan acceder a la tecnologia, reduciendo la brecha digital
y asegurando oportunidades equitativas para todos, especialmente para aquellos en situaciones

vulnerables.

Objetivo 8: Trabajo Decente y Crecimiento Economico
Este objetivo promueve el empleo pleno y productivo, asi como el trabajo decente para todos. El
Centro Juvenil Don Bosco, con su enfoque en la formacion técnica en tecnologias de la

informacion, contribuye directamente a este objetivo, ya que:
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Generacion de habilidades técnicas y profesionales: La mejora de la infraestructura proporcionara
un entorno mas eficiente para ensefiar habilidades digitales y técnicas de vanguardia, claves para
acceder a empleos decentes en sectores como la tecnologia, las telecomunicaciones y la

programacion.

Fomento del emprendimiento: Al fortalecer su infraestructura tecnoldgica, el centro puede facilitar
proyectos de emprendimiento tecnoldgico entre los estudiantes, lo que contribuira al crecimiento

economico local basado en la innovacion.

Objetivo 10: Reduccion de las Desigualdades

Este objetivo busca reducir las desigualdades dentro y entre los paises. El redisefio de la
infraestructura de red en el Centro Juvenil Don Bosco tiene un impacto directo en la reduccion de
las desigualdades en el acceso a la educacion y al empleo:

Reduccion de la brecha digital: Al mejorar la infraestructura tecnologica, se garantiza que
estudiantes de diferentes niveles socioecondmicos, especialmente aquellos provenientes de
comunidades vulnerables, tengan acceso a una educacion de calidad basada en la tecnologia.
Impulso a la inclusion social y econdmica: Ofrecer formacion técnica de calidad a jovenes en
situaciéon de vulnerabilidad mejora sus oportunidades de acceso a empleos bien remunerados,

reduciendo las desigualdades sociales y econdmicas.

El proyecto beneficiard a una comunidad educativa de aproximadamente 300 estudiantesy 9
docentes, mejorando no solo la calidad educativa, sino también las oportunidades para una
insercion laboral exitosa en un mercado cada vez mas competitivo. Ademas, la actualizacion de la
infraestructura permitird una educacion mas accesible y equitativa, impulsando el desarrollo
econdémico y social de la comunidad y contribuyendo a la reduccion de las desigualdades en la

region.

13
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CAPITULO V: HIPOTESIS

El redisefio de la infraestructura de red en los laboratorios del Centro Juvenil Don Bosco, basado
en estandares TIA/EIA, optimizara la conectividad, velocidad y capacidad de la red, mejorando la
eficiencia operativa, la seguridad y el nivel de ensefianza. Se espera un impacto positivo en el
rendimiento académico y las actividades, facilitando el acceso a recursos digitales. Estudios previos
respaldan la relacion entre infraestructura tecnoldgica y calidad educativa, evaluando eficiencia y

el impacto en el proceso de aprendizaje.
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CAPITULO VI: MARCO TEORICO

Introduccion

El presente marco teodrico aborda los fundamentos de las redes de informacion, el disefio de redes
y la seguridad de redes, elementos cruciales para el redisefio de la infraestructura de red del CJDB.
Se profundiza en conceptos clave como redes, tipos de redes, topologias de red, cableado
estructurado (horizontal y vertical), tecnologias y protocolos de red, dispositivos de red, servidores,
seguridad de redes y otros elementos relevantes para el disefio e implementacion de una red

eficiente, segura y escalable.

1: Redes de informacion

1.1 ;Qué es una red?

Segun Lowe (2021), una red es un conjunto de dos o mas computadoras (u otros dispositivos
electronicos) que estan conectados entre si para compartir informacion y recursos. Esta definicion
resalta la capacidad fundamental de las redes para facilitar la comunicacion y el intercambio de

datos entre dispositivos.

1.2 Tipos de redes

Lowe (2021) clasifica las redes principalmente seglin su alcance geografico:

Redes de area personal (PAN): Son redes pequefias que conectan dispositivos personales como
teléfonos, computadoras y dispositivos portatiles en un area limitada, generalmente del tamafio de

una habitacién o un espacio personal.
Redes de area local (LAN): Cubren un area geografica mas extensa, como una oficina, un edificio

o un campus. Las LAN suelen utilizar tecnologias como Ethernet o Wi-Fi para conectar

dispositivos.
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Redes de area metropolitana (MAN): Abarcan un area metropolitana, como una ciudad o un
conjunto de ciudades cercanas. Las MAN suelen ser mas grandes que las LAN y pueden conectar
multiples LAN entre si.

Redes de area amplia (WAN): Son las redes mas grandes y pueden abarcar paises, continentes o

incluso todo el mundo. Internet es el ejemplo mas conocido de una WAN.

Es importante tener en cuenta que esta es una clasificacion bésica y que existen otras formas de
clasificar las redes, como por su topologia, su tecnologia de transmision o su propoésito. Sin
embargo, la clasificacion por alcance geografico es una de las mds comunes y utiles para

comprender los diferentes tipos de redes.

1.3 Topologias de red
La topologia de red se refiere a la forma en que estan conectados los dispositivos en una red. La
topologia fisica describe la disposicion fisica de los cables y dispositivos, mientras que la topologia

logica describe como fluyen los datos en la red.

Segtin Lowe (2021), la eleccion de la topologia de red es una decision crucial en el disefio de redes,
ya que influye en el rendimiento, la seguridad, la facilidad de administracion y el costo de la red.
Algunas de las topologias de red méas comunes son:

e Bus: Todos los dispositivos estdn conectados a un tinico cable central.

e Estrella: Todos los dispositivos estan conectados a un nodo central (switch o hub).

e Anillo: Los dispositivos estan conectados en forma de anillo.

e Malla: Cada dispositivo estd conectado a varios otros dispositivos.

e Arbol: Combinacién de topologias estrella y bus.

1.4 Cableado estructurado
El cableado estructurado es un sistema de kaGeado que sigue normas y estandares para garantizar
la calidad y el rendimiento de la red. Incluye cables, conectores, paneles de parcheo y otros

componentes que se instalan de manera organizada y documentada.
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Cableado horizontal: Es el kabeado que se extiende desde el manens de parcheo en el cuarto de

telecomunicaciones hasta los puntos de conexion en las areas de trabajo.

Cableado vertical: Es el xabeado que conecta los diferentes cuartos de telecomunicaciones o

gabinetes de kabeado en un edificio.

1.5 Tecnologias y protocolos de red

Tecnologias:

Ethernet: La tecnologia de red cableada més utilizada.
Wi-Fi: Permite la conexion inalambrica de dispositivos.
Fibra optica: Ofrece un ancho de banda superior y es ideal para aplicaciones que requieren
alta velocidad.
Protocolos:
o TCP/IP: Conjunto de protocolos que rigen la comunicacion en Internet.
o HTTP/HTTPS: Protocolos para la navegacion web.
o FTP: Protocolo para la transferencia de archivos.
o SMTP: Protocolo para el correo electrénico.
o DNS: Traduce nombres de dominio a direcciones IP.

o DHCP: Asigna direcciones IP automaticamente a los dispositivos.

1.6 Dispositivos de red

Los dispositivos de red son equipos que permiten la conexion y la comunicacion entre dispositivos

en una red. Algunos dispositivos comunes son:

Routers: Enrutan el trafico entre diferentes redes.

Switches: Conmutan el trafico dentro de una red local.

Hubs: Conectan dispositivos en una red (menos utilizados actualmente).
Firewalls: Protegen la red contra accesos no autorizados.

Moédems: Modulan y demodulan sefiales para la conexion a Internet.

Tarjetas de interfaz de red (NIC): Permiten la conexion de dispositivos a la red.
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1.7 Servidores

Un servidor es una computadora potente que proporciona servicios y recursos a otros
dispositivos (clientes) en una red (Russell, Crawford & Gerend, 2006). Existen diversos
tipos de servidores, como:

Servidores web (IIS, Apache): Almacenan y proporcionan paginas web.

Servidores de correo electronico (Exchange, Sendmail): Gestionan el correo electrénico.
Servidores de archivos: Almacenan y comparten archivos.

Servidores de bases de datos (SQL Server, Oracle): Almacenan y gestionan bases de datos.
Servidores de directorio (Active Directory): Gestionan usuarios y recursos en una red.

Servidores DNS: Traducen nombres de dominio a direcciones IP.

2: Disefio de redes

El disefio de una red es un proceso complejo que requiere una planificacion cuidadosa y la

consideracion de multiples factores. Algunos de los principios de disefio de redes mas importantes

son:

Escalabilidad: La capacidad de la red para crecer y adaptarse a futuras necesidades.
Rendimiento: La velocidad y eficiencia de la red en la transmision de datos.

Seguridad: La proteccion de la red y los datos contra amenazas y ataques.
Disponibilidad: La capacidad de la red para estar operativa y accesible para los usuarios.
Confiabilidad: La capacidad de la red para funcionar de manera consistente y sin errores.

Facilidad de administracion: La facilidad para configurar, mantener y gestionar la red.

El disefio de una red consta de varias etapas:

Andlisis de requerimientos: Identificacion de los usuarios, las aplicaciones, los servicios y las

necesidades de ancho de banda.

Disefio logico: Creacion de un diagrama de red que muestre la topologia, el

direccionamiento IP y las VLANS.
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e Disefio fisico: Seleccion de los equipos, el kabeado, los dispositivos y la ubicacion de los
puntos de acceso.

e Implementacion: Configuracion de los equipos, instalacion del kabeado y pruebas de
funcionamiento.

e Documentacion: Elaboracion de manuales y diagramas de la red.

3: Seguridad de redes
La seguridad de red es un aspecto fundamental en cualquier infraestructura de red. Las amenazas
y vulnerabilidades a las que se enfrenta una red son diversas, incluyendo malware, ataques de

denegacion de servicio, intrusion, robo de informacion, etc.

Para proteger la red y los datos, se utilizan diversos mecanismos de seguridad, como firewalls,
sistemas de deteccion de intrusiones, antivirus, contrasefias seguras, autenticacion de usuarios,

cifrado de datos y VPNSs.

4: Estandares y normativas en redes de telecomunicaciones

Las normativas y estandares son fundamentales para garantizar la calidad, el rendimiento y la
interoperabilidad en las redes de telecomunicaciones. A través de estos marcos normativos, se
establecen lineamientos que facilitan el disefio, la instalacion y el mantenimiento adecuado de las
infraestructuras de cableado. Estas regulaciones son cruciales para la eficiencia y seguridad de las

redes de telecomunicaciones.

Normas TIA/EIA
La Telecommunications Industry Association (TIA) y la Electronic Industries Alliance (EIA)
son organizaciones que han desarrollado una serie de estandares clave para las telecomunicaciones.
Entre ellos, destacan las siguientes:

1 TIA/EIA-568: Este estandar se enfoca en la instalacion de cableado estructurado en edificios
comerciales, especificando tanto el cableado de cobre como el de fibra Optica. TIA/EIA-568
establece las caracteristicas fisicas, de conectividad y rendimiento que debe cumplir el sistema de

cableado, buscando asegurar la interoperabilidad de los diferentes componentes de la red. La
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finalidad de este estandar es garantizar que el cableado soportara adecuadamente las

infraestructuras tecnologicas de las redes Tello y Wilchez (2006).

2 TIA/EIA-569: Este estandar regula los requisitos fisicos de las instalaciones de cableado,
como los canales y los espacios necesarios para una correcta organizacion de la infraestructura. El
TIA/EIA-569 se centra en la planificacion del espacio y en como organizar la infraestructura de
manera eficiente, teniendo en cuenta los requisitos de acceso y las condiciones ambientales que

puedan influir en el desempefio del cableado Tello y Wilchez (2006).

3 TIA/EIA-606: Este estandar proporciona directrices sobre la gestion del cableado,
abordando aspectos como la etiquetacion y la documentacion del sistema. Una correcta
administracién del cableado permite una identificacion mas facil y rapida de los problemas y
facilita su resolucion, lo que es clave para el mantenimiento y la expansion de las redes Tello y

Wilchez (2006).

4 TIA/EIA-607: En cuanto a la seguridad y fiabilidad, el TIA/EIA-607 establece los requisitos
de puesta a tierra para los sistemas de cableado. Este proceso es esencial para proteger tanto los

equipos como las personas de posibles dafios derivados de interferencias o fallos eléctricos,

asegurando la estabilidad y durabilidad de la red Tello y Wilchez (2006).
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CAPITULO VII: METODOLOGIA

Tipo de investigacion
Este proyecto de investigacion se clasifica segln las siguientes caracteristicas:
e Cuantitativa: Utiliza datos numéricos y estadisticas para analizar las variables relacionadas
con la infraestructura de red, como la velocidad de transmision de datos, la cantidad de

usuarios conectados, y la eficiencia de la red antes y después de la implementacion de

mejoras.

e Aplicada: Tiene como objetivo resolver un problema practico y generar beneficios
tangibles. En este caso, se busca optimizar la infraestructura tecnologica del Centro Juvenil
Don Bosco (CJDB), mejorando la eficiencia operativa de la red de datos y la calidad

educativa a través de una infraestructura de red mas robusta y confiable.

e Descriptiva: Esta investigacion busca detallar y analizar las caracteristicas actuales de la
infraestructura de red, identificar sus deficiencias y relacionarlas con las mejoras propuestas

para optimizar su rendimiento, confiabilidad, seguridad y capacidad de expansion.

Poblacion y muestra

Poblacion:

La poblacion total esta constituida por los 300 estudiantes y 9 docentes que utilizan los laboratorios
de informatica en el Centro Juvenil Don Bosco (CJDB). Estos estudiantes y docentes hacen uso
regular de los recursos tecnologicos, como las computadoras y las plataformas educativas en linea,
y se encuentran expuestos a los problemas y limitaciones derivados de la infraestructura de red

actual.
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Muestra:
Se emplea un muestreo probabilistico aleatorio simple, ya que se seleccionan participantes de
manera aleatoria de la poblacion, asegurando que todos los individuos de la poblacion tengan la
misma probabilidad de ser seleccionados. Este tipo de muestreo es adecuado para garantizar la
representatividad de la muestra y que los resultados sean extrapolables a toda la poblacion.
Criterios de inclusion:
Estudiantes matriculados en cursos que utilizan los laboratorios de informatica.
Docentes que imparten clases en dichos laboratorios.
Calculo del Tamaio de Muestra

_ NxZzxp=xq
En donde: n_ez*(N—1)+Zi*p*q

e n =tamaio de la muestra

e N = tamafio de la poblacion (en este caso 309)

e 7 =valor de la distribucidon normal estandar para un nivel de confianza (en este caso, 1.96,
correspondiente al 95% de confianza)

e p = proporcion estimada (en este caso 50%, o 0.50)

e q=1-p(eneste caso 0.50)

e E =margen de error permitido (en este caso 0.07)

Sustituyendo los valores: 309 = (1.96)2 % 0.50 = 0.50
_ n= - 2
e N=309 (0.07)2 % (309 — 1) + (1.96), * 0.50 * 0.50
o /=196

309 x 3.8416 = 0.25

* p=0.30 ™= (0.0049)% + 308 + 3.8416 * 0.25
e q=0.50
. Em007 o 297.28%
(1.5092) + 0.9604
297.2896 n=120.4
"= 469
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El tamafio de la muestra recomendado seria de 120 personas. Como en la practica no se puede tener

una fraccion de persona, se redondea al nimero entero mas cercano. Por lo tanto, la muestra es de

120 personas.

Este calculo se hace para garantizar que la muestra representara adecuadamente a la poblacién con

un 95% de confianza y un margen de error de 7%.

Operacionalizacion de variables

La matriz de operacionalizacion establece la relacion entre los objetivos especificos, las variables

de investigacion, sus dimensiones, indicadores, y los instrumentos de recoleccion de datos

utilizados.

Tabla 1: Matriz de operacionalizacion de variables

Infraestructura de red

conjunto de elementos
fisicos y légicos que
permiten la comunicacion
y el intercambio de
recursos entre
dispositivos conectados.

estado y caracteristicas
de los componentes
fisicos (cableado, equipo)
y légicos
(configuraciones) de la
red en los laboratorios
informaticos.

estrada del cableado
estructurado,
especificaciones técnicas
de switch y routers
,identificacién de
vulnerabilidades

inspeccion directa,
revision técnica 'y
entrevista con
responsable

Disefio de infraestructura
de red

proceso de planificacion
y creacion de una nueva
estructura de red que
cumpla con los
requerimientos de
conectividad, seguridad y
escalabilidad.

desarrollo de una
esquema jerarquico de
red, segmentacion de
trafico de VLANS,
definicién de niveles (
acceso, distribucion,
ntcleo) y evaluacion de
escalabilidad

segmentation del trafico,
creacion de VLANS,
niveles definidos, analisis
de configuraciones de
red, capacidad de la red
para admitir
ampliaciones.

entrevista con
responsable Tl

Politicas de seguridad de
red

conjunto de normas y
procedimiento que
protegen la integridad de
los datos, gestionan el
trafico y aseguran el
rendimiento de los
servicios tecnolégicos.

implementation de
mecanismos de
autenticacion
(contrasenia, firewalls),
segmentacion de
subredes, y analisis del
flujo de datos para evitar
congestion.

proteccién de datos,
métodos para prevenir
acceso no autorizados,
segmentacion de
subredes, flujo de datos
sin congestion, plan de
direccionamiento ip.

analisis técnico y
herramientas de
monitoreo de red

Fuente: Propia
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Técnicas e instrumentos de investigacion y de recoleccion de datos, actores claves,

sistematizar la informacion obtenida.

Técnicas de recoleccion de datos

1.

Encuestas: Se utilizaron encuestas estructuradas para recopilar datos de los principales
actores clave: estudiantes y docentes de los laboratorios informéaticos del CJDB. Estas
encuestas permitieron identificar percepciones, necesidades, y experiencias relacionadas

con la red actual, asi como expectativas respecto a las mejoras.

Observacion Técnica: Mediante guias de observacion, se realizd un andlisis técnico del
estado fisico y funcional de la infraestructura de red existente. Esto incluyo la inspeccion

de cableado, equipos de red y configuraciones actuales.

Instrumentos de recoleccion de datos

1.

Google Forms: Las encuestas se disefiaron y distribuyeron a través de la plataforma Google
Forms, lo que facilit6 la recopilacion, sistematizacion y analisis de la informacion. Este
formato permiti6 incluir preguntas cerradas y abiertas, categorizando los datos en aspectos

técnicos, de uso, y de seguridad de la red.

Guias de Observacion Técnica: Documentos estandarizados que detallaban los
componentes de la infraestructura a evaluar (cableado, equipos de red, cumplimiento de

normas, etc.).

Para recolectar los datos de la experiencia de los usuarios, responsables de TI y autoridades, se

hizo una encuesta mediante la aplicacion de Google Forms, donde se obtuvo los siguientes

informes.
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Encuesta dirigida al personal administrativo y docentes del Centro Juvenil Don Bosco
1. ;Cual es su puesto en la institucion?
En la figura 2 nos indica, que el 85.7% de usuarios que llenaron esta encuesta son
instructores que imparten los cursos de informatica del Centro, y el 14.3% son las personas
encargadas de soporte técnico de dicha Institucion.

Figura 1: Grdfico porcentaje distribucion puestos en la institucion

Soporte de

Instructor

Fuente: propia
2. (Qué cursos de informatica imparte?
Como se muestra en la figura 3, los resultados fueron que el 85.7% de los instructores

imparten el curso de IT Esencial, y el 14.3% no imparten ninguno de los cursos

Figura 2: Grdfico porcentaje de cursos impartidos por instructores

Recuento de ;Qué cursos de informatica imparte ?

Fuente: propia
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3. (Con qué Frecuencia utiliza los laboratorios informaticos?
Podemos observar en la figura 4 que 85.7 % del personal semanalmente hace uso de los
laboratorios, y el 14.3% diariamente los usan.

Figura 3: Grdfico frecuencia de uso de los laboratorios

14.3%

Semanalmente

Fuente: propia

4. (Qué tan satisfecho esta con la infraestructura de red actual?
La figura 5 muestra el porcentaje del personal que se encuentran muy satisfecho con la red
de datos ya existente que es del 14.3% y en su mayoria el 85.7% indicaron que estan

satisfechos con la red.

Figura 4: Grdfico satisfaccion de la infraestructura de red

Recuento de ;Qué tan sastifecho esta con la estructura de
datos actual ?

Sastifecho

fuente: propia
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5. ¢Qué problemas ha experimentado en el uso de equipos de los laboratorios?
La figura 6 indica que el 42.9 % tienen dificultad para acceder a datos especificos, el 42.9
% muestran lentitud del sistema y el 14.3% expresan que suelen tener errores en la
informacion.

Figura 5: Grdfico tipo de problemas en el uso de equipos de los laboratorios

Recuento de ;Qué problemas ha experimentado en el uso de
equipos de los laboratorios?

Errores enla
14,39

Dificultad para acceder a

Lentitud del sistema

Fuente: Propia

6. (Qué caracteristicas adicionales le gustaria que tuviera la infraestructura datos?
Esta pregunta est4d enfocada para conocer las opiniones del personal sobre que les gustaria
que se mejore y € implemente en la infraestructura de datos actual. Lo cual el 42.9% indica
que quisieran tener mayor velocidad, el 14.3% expresan que les gustaria tener

disponibilidad y mayor seguridad de datos. Y el 28.6% piensan que todas las anteriores.
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Figura 6. Grdfico caracteristicas de infraestructura de datos

Recuento de  ;Qué caracteristicas adicionales le gustaria
que tuviera la infraestructura datos?

Mayor seguridad de Disponibilidad

14.3%

Todas las anteriores

Mayor velocidad

Fuente Propia
7. ¢Qué tan seguro cree que es el sistema actual para proteger datos sensibles?
En la figura 8 muestra que el 14.3% del personal indica que el sistema de seguridad de datos
en muy seguro, por otro lado, el 26.6% nos dicen que es seguro y en su mayoria que es de

57.1% decidieron no opinar y mantenerse neutral.

Figura 7: Grdfico percepcion de la seguridad en la proteccion de datos

¢Qué tan seguro cree que es el sistema actual para proteger
datos sensibles?

Muy seguro

Seguro

Neutral

Fuente: Propia

Resultado encuesta dirigida a autoridad del centro.

Se realiz6 una encuesta al director del Centro Juvenil Don Bosco.

La cual arrojo como resultado que en se percibe en un 14.3% el nivel de satisfaccioén con la red
cableada actual, indicando que este cumple con las necesidades de conectividad para las actividades
diarias. Su uso promedio de internet supera las 3 horas diarias, principalmente desde laptops y

computadoras de escritorio. Aunque considera que la infraestructura existente satisface las
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demandas de los usuarios, sugiere que seria necesario aumentar los puntos de red inaldmbricos en
los laboratorios para mejorar la accesibilidad. Ademas, no considera prioritario incrementar el
numero de personal en el area de TI, lo que sugiere que el equipo actual es suficiente para mantener

la operatividad de la red.

Actores claves
e Estudiantes (300): Representan a los principales usuarios de la infraestructura de red, ya
que utilizan los laboratorios para acceder a recursos educativos, realizar investigaciones y

llevar a cabo actividades académicas.

e Docentes (9): Son usuarios avanzados de la red, responsables de implementar metodologias
educativas que dependen de los servicios tecnologicos. Su opinidon es fundamental para

determinar areas de mejora especificas.

e Responsable soporte (TI): Participo en la observacion y diagnostico de la infraestructura de

red, asegurando que las soluciones propuestas fueran técnica y operativamente viables.

e Equipo administrativo: Facilit6 el acceso a informacion técnica y logistica, y garantiz6 la

disponibilidad de recursos para el desarrollo del proyecto.

Sistematizacion y analisis de la informacion
La informacion recolectada mediante las encuestas en Google Forms fue sistematizada y analizada
utilizando herramientas estadisticas disponibles en la misma plataforma. El proceso incluyo:

e Codificacion de respuestas

e Generacion de estadisticas descriptivas

e Identificacion de areas criticas

e Visualizacion de datos

e Conclusion de resultados
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Confiabilidad y validez de los instrumentos

La confiabilidad de los instrumentos empleados en esta investigacion se aseguré mediante la
consistencia interna de las preguntas en las encuestas disefiadas en Google Forms. Para garantizar
esta confiabilidad, Se realiz6 una prueba piloto con algunos estudiantes y docentes, antes de aplicar
la encuesta definitiva. Esta etapa permiti6 identificar posibles ambigiiedades en las preguntas y
realizar los ajustes necesarios para mejorar su claridad y comprension. Las encuestas fueron
distribuidas de manera uniforme a través de Google Forms, asegurando que todos los encuestados

tuvieran acceso al mismo instrumento bajo las mismas condiciones.

La validez de los instrumentos se garantizo asegurando que las preguntas disefiadas median
efectivamente los conceptos que se pretendian evaluar. Las preguntas de la encuesta fueron
elaboradas con base en los objetivos especificos del proyecto, asegurando que cada item estuviera

alineado con las dimensiones y variables claves identificadas en la matriz de operacionalizacion.

Procesamiento de datos y analisis de la informacion

En el procesamiento de datos y el andlisis de la informacién se utilizd herramientas tecnologicas
que permitieron sistematizar y presentar los hallazgos de manera clara y estructurada. Los datos
fueron recopilados automéaticamente por la plataforma de Google forms, lo que redujo el riesgo de

errores manuales en la transcripcion de las respuestas.

Los datos se representaron mediante graficos de barras y pasteles, facilitando la visualizacion de
los resultados y su interpretacion. Los hallazgos fueron interpretados en funcion de los objetivos
especificos del proyecto, permitiendo evaluar la hipdtesis planteada y establecer conclusion

fundamentadas.

El analisis de datos de esta investigacion se enfoca en la evaluacion cuantitativa de la
infraestructura de red del Centro juvenil Don Bosco, utilizando un enfoque estadistico para
examinar los datos obtenidos a través de herramientas de monitoreo, pruebas de rendimiento y

analisis de trafico. Se emplearan métodos estadisticos descriptivos para detallar aspectos clave de
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la red, tales como velocidad, capacidad, latencia, seguridad, y otros indicadores relevantes. Este
andlisis permitira identificar fortalezas y debilidades en la infraestructura actual, proporcionando
una vision clara de las areas que requieren mejoras en términos de optimizacion de la seguridad,
escalabilidad y rendimiento de la red. Asimismo, los resultados permitirdn vincular las condiciones
actuales con las mejores practicas y soluciones tecnoldgicas disponibles, facilitando la formulacion
de estrategias de mejora con base en datos concretos. Finalmente, este analisis proporcionara
informacion valiosa para la toma de decisiones, respaldando la implementacion de mejoras

especificas, medibles y alineadas con las necesidades del instituto.
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CAPITULO VIII: DESARROLLO

Fase recoleccion de informacion

La fase de recoleccion de informacion se realizd en conjunto con el responsable de TI y las
autoridades del Centro Juvenil Don Bosco, con el propoésito de diagnosticar el estado actual de la
infraestructura de red. Se utilizé un enfoque basado en las tres capas inferiores del modelo OSI:
fisica, enlace de datos y red. A continuacion, se detalla el levantamiento realizado asociado a cada

capa.

Capa fisica

Infraestructura general
El Centro Juvenil Don Bosco consta de dos edificios principales:
e Edificio administrativo, donde se encuentra el cuarto de telecomunicaciones principal
(Main Distribution Frame - MDF).
e Edificio de informatica, que alberga los laboratorios y el cuarto de telecomunicaciones

secundario.

Levantamiento de informacion
Edificio administrativo - Cuarto de Telecomunicaciones Principal (MDF)
e Equipos encontrados:
o Rack de piso 45U.
o Router Cisco 2811.
o Switch Encore 24 puertos.

o Servidor DELL T420.

e Deficiencias:
o Ausencia de organizadores de cables, bandejas y patch panel.

o Mala organizacion del cableado interno.
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Fuente: Propia

Figura 8: Cuarto de datos principal del CJDB

Edificio de informatica - cuarto de telecomunicaciones secundario

e Equipos encontrados:

@)

@)

@)

@)

Rack de piso 24U.

Tres switches Encore ENH924-AUT (24 puertos 10/100 Mbps).

Dos Mega Converter.

Dos POE (Power over Ethernet).

ODF (Optical Distribution Frame) para la conexion backbone entre edificios,
utilizando fibra 6ptica multimodo.

Conexidn a los laboratorios mediante cableado vertical UTP Cat Se.

e Deficiencias:

@)

@)

Falta de climatizacion adecuada.

Ausencia de proteccion de energia, organizadores de cables y patch panel.
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Figura 9: Cuarto de telecomunicaciones secundario CJDB

Fuente: Propia
Laboratorios
e Planta Baja (Laboratorios 1, 2 y 3):
o Conexidn inaldmbrica mediante dos Access Point UBIQUITI (frecuencia 2.4 GHz)
por laboratorio.
o Cada laboratorio tiene 20 computadoras.
o Deficiencias:
o Dependencia exclusiva de redes inalambricas.
e Planta Alta (Laboratorios 4, 5 y 6):
o Conexion mediante cableado UTP Cat 5e a switches no gestionables.
o Equipos presentes:
o Rack de piso 24U.
o Un switch Encore ENH924-AUT (24 puertos).
o Un patch panel de 24 puertos Cat Se.

e Deficiencias:
o Ausencia de organizadores de cables, proteccion de energia y etiquetas en los puntos

de red.
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o Canalizacion externa visible.

Figura 10: Rack piso lab 5, 6 y 7 CJDB

=

Y —

g

Fuente: Propia

e Laboratorios 7y 8:
o Conexion mediante rack de pared 9U con tapa de vidrio.
o Equipos presentes:
= Un switch Encore ENH924-AUT (24 puertos).
= Un patch panel de 24 puertos Cat Se.
o Deficiencias
= Ausencia de proteccion de energia y organizadores de cables.

= (Canalizacidn externa visible

Figura 11: Rack pared lab 7 y 8 CJDB

Fuente: Propia
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Figura 12: Laboratorios Centro Juvenil Don Bosco

Fuente: Propia

Capa de enlace de datos

La capa de enlace de datos fue analizada para evaluar la interconexion y eficiencia de los

dispositivos de red.

Switches Encontrados:

e Switches Encore ENH924-AUT de 24 puertos (10/100 Mbps) en todas las areas.

Problemas identificados:
e Los switches no son gestionables, limitando la capacidad de segmentacion y monitoreo de
la red.

e Velocidad insuficiente (Fast Ethernet), que podria no satisfacer las demandas de trafico

actuales y futuras.

Capa de red

Conexion entre Edificios:
e La conexion backbone entre el edificio administrativo y el edificio de informatica utiliza
fibra optica multimodo.

e [a conexion a los laboratorios se realiza mediante cableado UTP Cat 5e.
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Asignacion de direccionamiento IP:
e No se encontrd6 una estructura clara ni documentacion sobre el esquema de
direccionamiento IP utilizado, lo que dificulta la gestion de dispositivos y segmentacion de

la red.

Deficiencias:

e Falta de control en la asignacion de direcciones IP, lo que puede derivar en conflictos de

red.

Fase de analisis

En esta fase se evaluo el estado actual de la red del Centro Juvenil Don Bosco con base en las
deficiencias identificadas durante la recoleccion de informacion. Se utilizé un enfoque analitico

basado en las capas inferiores del modelo OSI: fisica, enlace de datos y red.

Analisis de la capa fisica

La capa fisica se evalu6 en funcion de los componentes esenciales para garantizar una

infraestructura robusta y escalable.

Edificio administrativo - Cuarto de Telecomunicaciones Principal (MDF):
Equipos analizados:
e El rack de piso de 45U presenta una disposicion inadecuada debido a la ausencia de
organizadores de cables y bandejas, lo que afecta la estética y dificulta el mantenimiento.
e La falta de un patch panel genera una conexion desordenada y aumenta el riesgo de errores

en las conexiones.

Condiciones ambientales:
e Se evidencid la necesidad de mejoras en la gestion del cableado y la ventilacion del cuarto,

aunque este cuenta con un espacio adecuado para la expansion futura.
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Edificio de Informatica - cuarto de telecomunicaciones secundario:
Equipos analizados:
e El rack de piso 24U carece de organizadores de cables, proteccion de energia y bandejas,
lo que compromete la seguridad y funcionalidad de la infraestructura.
e Los equipos como switches y Mega Converter muestran signos de obsolescencia

tecnologica.

Conexion backbone:
e Aunque la fibra 6ptica multimodo asegura una conexion estable entre edificios, la falta de
redundancia en la conexion representa un punto unico de fallo que podria interrumpir todo

el servicio en caso de fallas.

Condiciones ambientales:

e FEl cuarto de telecomunicaciones secundario presenta una falta de climatizacion adecuada,
lo que incrementa el riesgo de sobrecalentamiento de los equipos, especialmente durante
picos de operacion.

e La ausencia de sistemas de proteccion contra sobrecargas eléctricas podria generar dafios
irreparables a los equipos en caso de fluctuaciones en el suministro eléctrico.

e La acumulacion de polvo y la falta de un control ambiental adecuado también pueden

reducir la vida util de los componentes de red.

Laboratorios:
Capa fisica de los laboratorios 1 a 8:
e En los laboratorios de la planta baja, el uso exclusivo de conexiones inalambricas no
garantiza una cobertura 6ptima, especialmente con equipos antiguos de 2.4 GHz.
e En los laboratorios de la planta alta, el cableado UTP Cat Se limita la velocidad de
transferencia a 100 Mbps, lo cual es insuficiente para aplicaciones modernas.
e La canalizacion externa afecta tanto la seguridad fisica de los cables como la estética de las
instalaciones.
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e La falta de etiquetado en los puntos de red dificulta la identificacion y resolucion de

problemas.

Figura 13: Laboratorios 1,2 y 3 planta baja del edificio de informatica CJDB
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Fuente: Propia

Figura 14: Laboratorios 4-8 planta alta edificio de informatica CJDB
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Analisis de la capa de enlace de datos

La evaluacion de esta capa se centro en la funcionalidad de los dispositivos de red encargados de

la conexion y el manejo de datos.

Switches y segmentacion de la red:
Estado actual:
e Se identificaron switches Encore ENH924-AUT de 24 puertos (no gestionables)
distribuidos en los laboratorios y cuartos de telecomunicaciones.
e La falta de switches gestionables limita la capacidad de segmentar la red mediante VLAN:Ss,
lo que podria mejorar la seguridad y el rendimiento.
e El uso de dispositivos Fast Ethernet (10/100 Mbps) no es suficiente para soportar
aplicaciones de alta demanda y trafico simultaneo.
Gestion del trafico y colisiones:
Problemas identificados:
e La ausencia de segmentacion en la red provoca colisiones y congestion en areas de alta
demanda, como los laboratorios y el edificio administrativo.
e El direccionamiento IP actual carece de una planificacion eficiente, lo que incrementa los
conflictos y dificulta la administracion.
Analisis de la capa de red
Se enfoco en la evaluacion del direccionamiento IP y las politicas de control de trafico.
Direccionamiento IP:
Estado actual:
e No se encontré documentacion que describa un esquema formal de direccionamiento IP.
e Esto dificulta la identificacion de dispositivos, la asignacion eficiente de recursos y la
resolucion de conflictos.
Politicas de Control de Trafico:
Problemas detectados:
e La falta de politicas de calidad de servicio (QoS) impacta negativamente en el rendimiento

de aplicaciones criticas.
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e No se utilizan herramientas de monitoreo o control que permitan detectar y resolver

problemas de trafico en tiempo real.

Figura 15: Red actual Centro Juvenil Don Bosco

TOPOLOGICA FISICA
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Edificio de Administracién

I —=
N

Fuente: Propia
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Analisis de los servicios activos

se realiza un andlisis detallado de los servicios activos actuales, con un enfoque en los componentes

clave de la infraestructura de red que ya se encuentran operativos en la institucion.

Infraestructura de red actual y servicios activos

En la configuracion actual, el Centro Juvenil Don Bosco ya dispone de ciertos servicios activos

esenciales que garantizan la operatividad de la red y la conectividad de los usuarios dentro de los

laboratorios de informatica:

Pagina web institucional, ofrece informacion clave sobre el entorno educativo,
actividades, proyectos y eventos del centro. Este servicio no solo actua como un portal de
comunicacion con la comunidad externa, sino que también cumple con una funcion
importante como fuente de informacion interna para estudiantes, docentes y personal

administrativo.

Servidor Dell T420, juega un papel crucial en la infraestructura tecnologica del centro. En
su configuracion actual, aloja varios servicios esenciales que son vitales para el
funcionamiento de la red, especialmente en un entorno educativo donde el acceso y gestion
de los recursos debe ser eficiente. Los servicios alojados en este servidor incluyen:

Active Directory (AD), El servicio de Active Directory permite la gestion centralizada de
usuarios, permisos y recursos dentro de la red. Esto facilita la administracion de cuentas de
usuarios, politicas de seguridad, acceso a archivos compartidos y recursos de red,
garantizando un entorno controlado y seguro.

DNS (Sistema de Nombres de Dominio): EI servicio DNS resuelve las solicitudes de
nombres de dominio dentro de la red local y externa. Este servicio es fundamental para el
funcionamiento de aplicaciones y servicios web, asegurando que los usuarios puedan
acceder a los recursos en la red mediante nombres faciles de recordar,

como (www.donbosco.edu.ni).
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DHCP (Protocolo de Configuracion Dinamica de Host): El servicio DHCP asigna
direcciones IP de forma dindmica a los dispositivos que se conectan a la red. Este servicio
es esencial para la gestion de las direcciones IP en una red con muchos dispositivos, como
ocurre en los laboratorios de informdtica. Asegura que los dispositivos puedan conectarse
de manera automatica y sin conflictos a la red, optimizando la administracién y reduciendo

la carga manual de asignacion de IPs.

Evaluacion del rendimiento de los servicios activos

Aunque los servicios actuales son funcionales y permiten la operatividad bésica de la red, es

importante considerar los siguientes aspectos que podrian beneficiarse de una mejora dentro del

proyecto de redisefo.

Capacidad de escalabilidad: El servidor Dell T420 y sus servicios activos son adecuados
para las necesidades actuales del centro, pero podrian presentar limitaciones en términos de
rendimiento y capacidad para manejar un aumento en el nimero de usuarios o dispositivos.
A medida que el centro sigue creciendo y se amplia la infraestructura de red, podria ser
necesario evaluar la posibilidad de incorporar servidores adicionales o soluciones en la nube

para distribuir la carga de trabajo y mejorar la disponibilidad.

Seguridad y gestion centralizada: Los servicios de Active Directory, DNS y DHCP son
pilares de la infraestructura de red, pero también representan posibles puntos de
vulnerabilidad si no estan adecuadamente asegurados. La configuracion y monitoreo de
estas plataformas deben cumplir con las mejores practicas de seguridad para proteger la red
de accesos no autorizados o de posibles fallas. Asimismo, la gestion centralizada de estos
servicios facilita la administracion, pero debe ser complementada con herramientas de

monitoreo para detectar problemas antes de que afecten la conectividad.

Redundancia y disponibilidad: En la actualidad, si bien los servicios existentes son

funcionales, no se menciona la existencia de un plan de redundancia o alta disponibilidad

43



Rediseo en la infraestructura de red de datos de ocho laboratorios informaticos del Centro Juvenil Don Bosco

del distrito V, colonia 10 de junio, Managua durante junio — diciembre 2024,

(HA) en caso de fallos. En un entorno educativo, la disponibilidad continua de la red es
crucial, por lo que el redisefio de la infraestructura debe considerar soluciones como la
implementacion de servidores adicionales en modo de respaldo o la configuracion de una

infraestructura mas resiliente para asegurar la continuidad del servicio.

Consideraciones para el redisefio de infraestructura

En el redisefio de la infraestructura de red de los 8 laboratorios, tenemos en cuenta lo siguiente:

e Optimizacion del trafico de red: Para asegurar que los laboratorios de informatica
funcionen de manera eficiente, se debe disefiar una red que optimice el trafico entre los
dispositivos, los servidores y los puntos de acceso a Internet. Es posible que sea necesario
implementar redes locales separadas para cada laboratorio y utilizar dispositivos de calidad,
como switches gestionados, que prioricen el trafico relacionado con las actividades

académicas.

e Ampliacion de servicios de red: En un entorno educativo, la conectividad debe ser
eficiente no solo para los estudiantes, sino también para los docentes y el personal
administrativo. Ademas de los servicios de AD, DNS y DHCP, podria ser relevante
considerar la implementacion de servicios adicionales como servidores de archivos (para
almacenamiento compartido) y soluciones de acceso remoto para facilitar el trabajo desde

cualquier lugar.

e Seguridad de la informacion: Los laboratorios de informatica deben estar protegidos no
solo contra posibles intrusiones externas, sino también de errores internos o fallos en la
infraestructura. La red debe ser segmentada para limitar el acceso no autorizado a
sistemas sensibles, y los servicios de seguridad, como firewalls y sistemas de deteccion de
intrusos (IDS), deben ser implementados para garantizar la integridad de los datos.
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Fase de disefio

El redisefio de la red del Centro Juvenil Don Bosco esta orientado a superar las deficiencias actuales
y a proporcionar una infraestructura que garantice escalabilidad, flexibilidad, redundancia,
disponibilidad, calidad de servicio, administracion y seguridad. Este disefio estd basado en

estandares internacionales, asegurando la interoperabilidad y un alto desempefiio.

Diseflo de propuesta de la capa fisica

Diseno del cableado horizontal

Reemplazo de Cableado:
Sustitucion del cableado UTP Cat 5e por cables Cat 6, cumpliendo con las normas TIA/EIA 568-
D para soportar velocidades de hasta 10 Gbps y garantizar una infraestructura preparada para

futuras demandas.

Organizacion y Etiquetado:
Uso de bandejas y organizadores de cables para mantener un orden adecuado.
Implementacion de un sistema de etiquetado estandar (TIA/EIA 606-B) para facilitar la gestion y

resolucion de problemas.

Diseno del cableado vertical

Conexion Backbone:

Fibra optica multimodo como medio de comunicacion entre el Edificio Administrativo y el Edificio
de Informatica.

Configuracion de puertos backbone en modo troncal para el paso de VLANs (VLAN 10y VLAN
20).

Proteccion del cableado vertical mediante canalizacion interna.

Diseiio de centros de cableado y centro de datos

Edificio Administrativo (MDF):
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Instalacion de un switch gestionable Aruba Instant On 1830 de 24 puertos.
Incorporacion de patch panels y organizadores de cables para mejorar la gestion del cableado.

Climatizacion adecuada para proteger los equipos y garantizar su durabilidad.

Edificio de Informatica (IDF):
Instalacion de un switch gestionable Aruba Instant On 1830 de 24 puertos.
Organizacion del rack de piso con patch panels y bandejas.

Incorporacion de sistemas de proteccion de energia para evitar interrupciones.

Diseiio de areas de trabajo (Laboratorios)

Laboratorios 1 a 8:
Instalacion de 8 puntos de acceso Aruba Instant On AP25 RW con soporte para frecuencias 2.4

GHzy 5 GHz.

Configuracion de los puntos de acceso en modo roaming para garantizar una conexion continua y

uniforme.

Organizacion de racks con patch panels y etiquetado en los laboratorios 4, 5, 6, 7 y 8, donde se
utiliza cableado UTP Cat 6 para las conexiones.

Disefio de propuesta de la capa de enlace y red

Implementacion de una topologia jerarquica en estrella para asegurar una gestion eficiente del
trafico y una mayor escalabilidad.
Uso de VLANS para segmentar la red en:
e VLAN 10: Gestion de dispositivos (router, switches, servidores y AP).
e VLAN 20: Red para estudiantes.
Red inalambrica:
e Configuracion de SSIDs:
o SSID 1: Red de gestion (privada).
o SSID 2: Red para estudiantes (segmentada y aislada).
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Figura 16: Diserio logico infraestructura de red CJDB
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Fuente: infraestructura de red CJDB

Para garantizar una comunicacion eficiente entre dispositivos alojados en redes diferentes, se
utilizard un router Cisco 2811 configurado con tres subinterfaces para gestionar tres redes
distintas: GESTION, ESTUDIANTES ¢ ISP2. Ademas, se contara con una interfaz dedicada al
enlace principal del proveedor de servicios de Internet (ISP), mientras que un segundo ISP (ISP2)

funcionara como respaldo, asegurando alta disponibilidad de la conexion a Internet.

El router aprenderé las rutas a través de una ruta por defecto, configurada por el administrador, lo

que permitira que se encamine el trafico hacia destinos desconocidos de manera eficiente.
En cuanto a la arquitectura de la red, se dividira en dos segmentos:

Red de Gestion: Esta red estard compuesta por equipos de comunicaciones (router, switches, APs,

servidores) que recibiran direcciones IP estaticas, gestionadas manualmente.
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Red de estudiantes: En este segmento, las direcciones IP seran asignadas dindmicamente por un
servidor DHCP, lo que permitird una administraciéon mas flexible de los dispositivos de los

estudiantes.

La comunicacion entre el edificio administrativo y el edificio de informadtica se realizard mediante
una conexion de fibra dptica, con puertos backbone configurados en troncales, permitiendo el paso
de los diferentes segmentos de red. En ambos switches se creardn las VLANs VLAN 10
(gestion) y VLAN 20 (estudiantes), con los puertos de acceso de los puntos de acceso (AP)
configurados en modo troncal, de modo que se permita la transferencia de trafico entre estas

VLAN:S.

Para la gestion eficiente de los puntos de acceso (AP) y la red de estudiantes, se utilizaran
equipos Aruba que permitirdn el monitoreo local y remoto a través de la nube, facilitando la

administracion, el diagnostico y la resolucion de problemas de manera agil.
2.2. Tabla de direccionamiento

El direccionamiento ldgico se basa en un esquema IP jerdrquico para garantizar una correcta

identificacion y administracion de los dispositivos.
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Tabla 2. Direccionamiento IP

Informacion de direccionamiento IP

Dispostivo Interfaz 14 Miscara de Subred
Gi0/0/1.10 10.10.10.1 255.255.255.224
Gi0/0/1.100 200.20.100.1 255.255.255.248
Router Gi0/0/1.20 10.10.20.1 255.255.255.0
Gi0/0/0 200.20.10.2 255.255.255.248
Servidor Fa0 10.10.10.2 255.255.255.248
SW-Principal VLAN 10 10.10.10.3 255.255.255.248
SW-Informatica VLAN 20 10.10.10.4 255.255.255.248
APl Gil 10.10.10.5 255.255.255.248
AP2 Gil 10.10.10.6 255.255.255.248
AP3 Gil 10.10.10.7 255.255.255.248
AP4 Gil 10.10.10.8 255.255.255.248
APS Gil 10.10.10.9 255.255.255.248
AP6 Gil 10.10.10.10 255.255.255.248
AP7 Gil 10.10.10.11 255.255.255.248
AP8 Gil 10.10.10.12 255.255.255.248
PCs Gil 10.10.20.2 255.255.255.0
PCs Gil 10.10.20.3 255.255.255.0

Fuente: Propia

Disefio de propuesta de la capa de aplicacion

En el caso del redisefio de la infraestructura de red del Centro Juvenil Don Bosco, el disefio de esta

capa se enfocara en garantizar que los servicios y recursos proporcionados por la red sean

accesibles de manera eficiente, segura y escalable, cubriendo las necesidades especificas de los

usuarios (instructores, estudiantes y personal administrativo).

Servicios y Protocolos propuestos

Sistema de gestion de la red

o Utilizacion de una plataforma de monitoreo basada en web para la administracion

de dispositivos de red, como switches y puntos de acceso.

o Se propone el uso de Aruba Instant On para gestionar los puntos de acceso y

switches de manera centralizada desde la nube. Esto permitira al personal de IT

tener visibilidad en tiempo real de la red y responder rapidamente ante problemas.

Autenticacion y control de acceso:

o Separacion de redes mediante VLANS para gestionar diferentes niveles de acceso:
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=  VLAN de Gestion: Para la administracion de los dispositivos de red.
= VLAN de Estudiantes: Para el acceso de los estudiantes, gestionado
dindmicamente mediante un servidor DHCP.

= VLAN de Invitados: Para acceso limitado y controlado de usuarios externos.

e Navegacion en internet:
o Configuraciéon de un servidor proxy para filtrar contenido y garantizar una
navegacion segura.

o Uso de protocolos HTTP/HTTPS para la navegacion segura y cifrada.

e Sistema de direccion IP y resolucion de nombres:
o Implementacién de un servidor DNS interno para resolver nombres de dominio
locales y mejorar el tiempo de respuesta.
o Configuracion de direccionamiento IP estatico para los dispositivos de gestion y

dindmico para los usuarios finales mediante un servidor DHCP.

e Transferencia de archivos y documentos:
o Habilitacion de servicios de almacenamiento compartido en servidores locales o en
la nube para facilitar la colaboracion y el acceso a materiales académicos.
o Uso del protocolo FTP/FTPS para la transferencia segura de archivos entre

servidores y usuarios.

e (Calidad de servicio (QoS): Configuracion de politicas QoS en los switches gestionables
para priorizar el trafico sensible al retardo, como videoconferencias y sistemas de voz sobre

IP (VoIP).

e Configuracion y pruebas
o Pruebas en Packet Tracer: Simulacion de la capa de aplicacion para verificar el acceso
a los servicios configurados (internet, DNS, DHCP, y autenticacion).

o Simulacion de trafico entre VLANSs para garantizar una conectividad eficiente y segura.
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o Evaluacion del desempefio de QoS al priorizar el trafico de voz y video frente al trafico
de datos.
e Validacion en el Entorno Real: u
o na vez implementada la red, se realizaran pruebas funcionales para garantizar que los
servicios de la capa de aplicacion funcionen correctamente.
o Se validard la correcta resolucion de nombres, asignacion de direcciones IP, y politicas

de autenticacion.

Propuesta de mejora para los servicios activos en la infraestructura de red

La propuesta incluye medidas de seguridad avanzadas, administracion eficiente de los recursos de
red y la posible implementacion de servicios adicionales que refuercen la infraestructura existente,

sin incurrir en gastos adicionales o inversiones en hardware costoso.

Mejora en las politicas de seguridad
Las politicas de seguridad son fundamentales para proteger la red y los datos en un entorno
educativo, donde la informaciéon es valiosa y debe ser resguardada adecuadamente. Algunas

mejoras especificas incluyen:

e Optimizacioén de politicas de seguridad a nivel de active directory (AD)
Mejorar la seguridad mediante la implementacion de politicas de contrasefias mas estrictas (como
longitud minima, complejidad y expiracion periddica). Esto aumentara la proteccion de las cuentas
de usuario frente a accesos no autorizados. Ademas, se recomienda activar autenticacion

multifactor (MFA) para el acceso a servicios criticos, como el servidor AD.

e Segmentacion de la red local:
Para reducir el riesgo de accesos no autorizados, se propone segmentar la red en VLANs separadas
para diferentes grupos de usuarios, como estudiantes, docentes y personal administrativo. Esto
garantiza que cada grupo de usuarios tenga acceso solo a los recursos necesarios, mejorando la

seguridad general de la red.
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e Firewall y filtrado de contenido:
Reforzar el firewall en el servidor para bloquear accesos no deseados y establecer reglas para el
filtrado de trafico web y contenido inapropiado, especialmente en los laboratorios de informatica.
Esto garantizard una experiencia segura para los estudiantes, limitando el acceso a sitios

potencialmente peligrosos o no relacionados con las actividades académicas.

e Actualizacion de parches y antivirus:
Es crucial mantener actualizados los sistemas operativos y las aplicaciones criticas, asi como
garantizar que todos los equipos de la red cuenten con software antivirus actualizado. Se
recomienda establecer una politica de actualizaciones automaticas y realizar auditorias regulares

de seguridad para detectar vulnerabilidades.

e Cuotas por usuario para el uso de recursos
La asignacion de cuotas por usuario puede optimizar el uso de los recursos disponibles y evitar
el abuso o el consumo excesivo de almacenamiento en la red. Algunas acciones por considerar:
o Monitoreo de Uso de Espacio de Almacenamiento: Implementar alertas para monitorear
el uso de almacenamiento en los servidores, de modo que los administradores puedan
intervenir en caso de que algln usuario esté alcanzando el limite de su cuota asignada.
También seria util permitir a los usuarios consultar su cuota restante a través de un

portal o notificacion periodica.

e Servicio TFTP (Trivial File Transfer Protocol)
El servicio TFTP es una opcion util para la transferencia de archivos de configuracion o imagenes

del sistema entre servidores y estaciones de trabajo sin necesidad de protocolos mas complejos. En
o Eluso de TFTP podria simplificar la administracion de los laboratorios, ya que permite

la automatizacion de la carga de imagenes de sistema en las estaciones de trabajo. Esto

es especialmente util cuando los equipos necesitan ser restaurados a un estado funcional

52



Rediseo en la infraestructura de red de datos de ocho laboratorios informaticos del Centro Juvenil Don Bosco

del distrito V, colonia 10 de junio, Managua durante junio — diciembre 2024,

rapidamente tras cambios, fallos o incluso cuando se actualizan las configuraciones de
red.
e [IS local (Internet Information Services)
Si bien el Centro Juvenil Don Bosco ya cuenta con una pagina web institucional, una mejora en la
infraestructura de red seria proponer un IIS local para alojar servicios web internos, como
aplicaciones educativas, portales para los estudiantes, o incluso plataformas de gestion de

contenido. Algunas ventajas de esta implementacion son:

o Alojamiento local de aplicaciones web:
Implementar IIS en el servidor Dell T420 permitird alojar aplicaciones web internas, como
plataformas de gestion educativa, calendarios de eventos o foros de discusion. Esto reducira la
dependencia de servicios externos y garantizard que las aplicaciones sean accesibles de manera

mas rapida y confiable para todos los usuarios dentro de la red local.

o Optimizacién de recursos de red:
Al alojar los servicios web internamente, el trafico de red se mantiene dentro de la infraestructura
local, lo que optimiza el rendimiento y reduce la latencia en comparacion con el acceso a servicios
web externos. Esto también puede proporcionar un mayor control sobre el rendimiento y la

seguridad de las aplicaciones que se ofrecen a los usuarios.

o Facilidad de gestion de servicios web internos:
IIS es una plataforma robusta y flexible que se integra perfectamente con Active Directory, lo que
permite gestionar permisos de acceso de manera centralizada. Ademads, su administracion es
sencilla y el soporte de Microsoft proporciona documentacion extensa y actualizaciones de

seguridad, asegurando un entorno confiable.
La implementacion de estas mejoras permitird al Centro Juvenil Don Bosco optimizar el uso de sus

recursos y servicios existentes de manera eficiente, con un enfoque en la seguridad,

la administracion eficiente de los recursos y la mejora de la conectividad local. Las soluciones
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propuestas son robustas y requieren una inversibn minima en infraestructura adicional,

aprovechando al maximo los recursos actuales.

Sistema Operativo y Hardware

Tipos de sistema operativo

Windows server 2022: Este sistema operativo esta disefiado para servidores y es utilizado en la
maquina virtual con el proposito de ofrecer servicios que respalden la gestion de politicas de

seguridad en las méaquinas clientes. Sistema operativo instalado en las maquinas cliente:

Windows 10 Pro x64: e. Es la version mas robusta de Windows 10, especialmente recomendada

para profesionales y empresas debido a sus caracteristicas avanzadas.

Windows 11 Pro x64: Similar a Windows 10 Pro, Windows 11 Pro esté orientado a usuarios que
necesitan herramientas avanzadas para productividad y seguridad, con una interfaz moderna y
optimizaciones para el trabajo en entornos empresariales. Se destaca por su compatibilidad con

tecnologias de hardware mas nuevas y su enfoque en mejorar la experiencia del usuario.

Caracteristicas del S.O

Microsoft Windows Server 2022: Es el sistema operativo mas reciente de Microsoft para
servidores, dirigido especialmente a grandes empresas. Una de sus caracteristicas clave es su
capacidad para alojar maquinas virtuales (VM), ya que en la edicion Datacenter no hay limite en
la cantidad de VMs que se pueden crear. Estd optimizado para ofrecer un alto rendimiento y una

gestion eficiente de recursos en entornos de servidores complejos.

Requisitos de hardware para la instalacion y configuracion de Windows Server 2022

(Datacenter) en un equipo servidor:

e Procesador: Requiere un procesador de 64 bits con una velocidad minima de 1.4 GHz,

compatible con las instrucciones x64.
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Memoria RAM: Se necesita al menos 512 MB de RAM, aunque se recomienda contar con
2 GB si se opta por la instalacion con la experiencia de escritorio. Para implementaciones
en servidores fisicos, es ideal usar memoria ECC (Error Correcting Code) o tecnologia
similar.

Espacio en disco y controlador de almacenamiento: Minimo 32 GB de espacio libre. Los
discos duros no deben ser de tipo ATA, PATA, IDE o EIDE para unidades de arranque,
datos o pagina.

Adaptador de red: Se requiere un adaptador Ethernet que soporte al menos 1 Gb/s, y debe

ser compatible con la arquitectura PCI Express.

Requisitos de hardware para actualizar a Windows 10 Pro

Esta version de Windows esta disefiada para satisfacer las necesidades de empresas y usuarios

avanzados, proporcionando herramientas adicionales para el control de dispositivos, seguridad y

administracion de red. A diferencia de la edicion Home, Pro incluye caracteristicas como el control

remoto y la gestion de politicas de grupo.

Procesador: Debe ser de al menos 1 GHz o superior.

Memoria RAM: Se requieren 2 GB de RAM para sistemas de 64 bits.

Espacio en disco: Se necesitan al menos 20 GB de espacio libre para sistemas operativos
de 64 bits.

Tarjeta grafica: Se debe contar con una tarjeta grafica compatible con DirectX 9 o posterior.

Pantalla: La resolucion minima es de 800x600 pixeles.

Requisitos de hardware para actualizar a Windows 11 Pro

Windows 11 Pro es la version mas avanzada de Windows 11, disefiada para empresas y usuarios

que requieren una mayor seguridad, productividad y rendimiento. Aqui estan los requisitos basicos

para actualizar a esta version:

Procesador: Se necesita un procesador de 64 bits con al menos 1 GHz de velocidad y 2 o

mas nucleos. Ademas, debe ser un procesador compatible con TPM 2.0.
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e Memoria RAM: Se requieren al menos 4 GB de RAM.

e Espacio en disco: Se necesita un minimo de 64 GB de espacio disponible en el disco duro.

e Tarjeta grafica: Debe ser compatible con DirectX 12 o posterior con un controlador WDDM

2.0.

e Pantalla: Resolucion minima de 720p y un tamaiio de pantalla de al menos 9” en diagonal.
Licencias para software
Windows 10 Pro: Se recomienda utilizar licencias por volumen de Windows 10 Pro de 64 bits.
Cada clave de activacion permite que un Unico equipo utilice el sistema operativo de forma

perpetua.

Microsoft Office 2021: En cuanto a la suite de Microsoft Office, se recomienda adquirir licencias
por volumen, lo que permite instalar la suite en hasta 5 equipos utilizando una tnica clave de

activacion.

Antivirus: Las licencias de antivirus suelen ser anuales y se adquieren a través de distribuidores

oficiales de Microsoft en el pais.

Equipos propuestos para los 8 laboratorios
Mini PC ASUS NUC 13 Pro i5-1340P: Una solucion tecnoldgica avanzada ideal para empresas y
usuarios exigentes. Con un disefio compacto y un rendimiento excepcional, esta mini PC es perfecta

para quienes buscan maximizar su espacio sin sacrificar potencia.

Caracteristicas Claves

Procesador de ultima generacion: Intel® Core™ i5 de 13% generacion con tecnologia Intel vPro®.
Conectividad ultrarrapida: Puertos Ethernet de hasta 2.5 Gbps y Wi-Fi 6E.

Flexibilidad en visualizacion: Duales puertos HDMI 2.1 y Thunderbolt™ 4 para conectar pantallas
4K.

Rendimiento profesional garantizado: Calificada para operacion continua las 24 horas, los 7 dias
de la semana.

Disefio ecolodgico: Sistemas actualizables y reparables, contribuyendo a la sostenibilidad.
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Figura 17: Mini pc Asus nuc 13 pro i5-1340P

Multi Ports for Multi F
Interfaces to me

2°USB3.2 Gen2 typeA 3.8mm front stereo headset jack

2 * Thunderbolt™ 4 ports (incl. DP 2.1 and USB4)

USB 3.2 Gen 2 type A
12 -20V DC 5% DC input

Intel I226-LM USB 2
Ethermnet  type A

2 * HDMI 2.1 TMDS Compatible (4K@E0H:z), with built-in CEC per port.

Fuente: (amazon, 2024)
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Tabla 3: Especificaciones técnicas de equipo propuesto

Especificaci
/4

Mini PC ASUS NUC 13 Pro i5-1340P

Sistema Operativo compatibles

Windows 10 IoT Enterprise 64-bit
Windows 11 64-bit

Ubuntu 20.04/22.04 LTS 64-bit
RedHat Enterprise Linux 9.1 64-bit

CPU Intel® Core™ i5-1340P Processor, cTDP 40W
Chipset Integrado
Gréficos Imcl‘l_o Iris® Xe Gr.taphl.cs (i5/i7)
Intel® UHD Graphics (i3)
Memoria Se requiere configuracién de memoria de doble canal para un rendimiento 6ptimo

La capacidad preconfigurada de memoria puede variar segln el pais, consulte con ventas locales

Almacenamiento

1 x M.2 2280 PCle Gendx4, soporta 128GB~8TB NVMe™ SSD
1 x SATA de 2.5" 6Gb/s, soporta 4TB HDD de 7~15mm
1 x encabezado SATA de alimentacion/DATA para SSD/HDD de 2.5", soporta 128GB~2TB (solo SKU alto)

Red de Datos Inaldmbrica

Intel® Wi-Fi 6E AX211 (Gig+), Bluetooth 5.3

LAN

Intel® Ethernet Controller 1226-V/LM, 2.5G
Controlador Ethernet Intel® 1226-LM incluido en sistemas habilitados para vPro

Audio

Realtek ALC269

Puertos I/O Frontales (Laterales)

2 x USB 3.2 Gen2 Tipo-A
1 x Jack de auriculares de 3.5mm
1 x Bloqueo Kensington

Puertos /O Traseros

2 x Thunderbolt 4 Tipo-C con DisplayPort 1.4
1 x USB 3.2 Gen 2 Tipo-A

1 x USB 2.0 Tipo-A

2 x HDMI 2.1 (TMDS)

1 x RJ45 LAN

1 x DC-in

Fuente de Alimentacion

Adaptador de corriente de 20VDC, 6.0A, 120W (CPU i7/i5)

Dimensiones (An x Prof x Alt)

Chasis Alto: 11.7x 11.2 x 5.4 cm
Chasis Slim: 11.7 x 11.2 x 3.7 cm

Peso

NUCI13ANH: 610 g

ID

Negro, Con LOGO ASUS
Negro, Sin LOGO ASUS

Accesorios

Adaptador AC + Cable de alimentacion*

Soporte VESA y tornillos

Tornillos M3 para unidad de 2.5in (solo chasis alto)
Clip para cable

Insertar de seguridad/cuidado/regulatorio

Tarjeta de garantia

*El cable de alimentacion incluido es especifico para la region, y algunos SKU no incluyen el cable de alimentacién

Fuente: Elaboracién propia

Tipos de servicios

El

Centro Juvenil

los servicios

Don Bosco ya dispone de de Active Directory
(AD), DNS y DHCP en su infraestructura de red. Sin embargo, como parte del proceso de mejora
continua y de buenas practicas en la administracion de la infraestructura tecnoldgica, se ha decidido
llevar a cabo una etapa de pruebas y configuraciones adicionales utilizando una méaquina virtual en

la que se instal6 Windows Server 2022. Esta instalacion no solo busca afianzar el conocimiento y
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la experiencia con las herramientas de administracion, sino también asegurar que el sistema y los

servicios operen de manera eficiente y segura en el entorno del centro

El propdsito principal es probar y configurar el servicio de Active Directory en un servidor virtual
con el dominio “cjdb.local”. Esta configuracion es clave para poder administrar y centralizar los
recursos, usuarios y politicas dentro del centro. Aunque los servicios de AD, DNS y DHCP
funcionan correctamente en la infraestructura actual, la instalacion de este entorno de pruebas

permite:

Validar configuraciones: Asegurarse de que el dominio y los servicios relacionados (como DNS y
DHCP) estan correctamente configurados y funcionando como se espera en un entorno de pruebas

antes de realizar cualquier cambio en la red de produccion.

Realizar pruebas de seguridad: Configurar medidas de seguridad adicionales, como politicas de
grupo (GPO), restricciones de acceso y control de permisos, para asegurar que el entorno sea

resistente a posibles vulnerabilidades.

Simulacion de escenarios reales: Verificar el funcionamiento de los servicios en condiciones
controladas sin riesgo de interrumpir los servicios en vivo que ya estan operando en el centro.
Cumplir con procesos y buenas practicas: Alinearse con las mejores practicas en administracion de
redes y servidores, garantizando que todas las configuraciones se hagan conforme a los
procedimientos establecidos y que se puedan realizar de forma ordenada y documentada.

Se procedi6 a la instalacion de Windows Server 2022 en una maquina virtual, la cual proporciona
un entorno aislado y flexible para realizar las configuraciones necesarias. Esta maquina virtual
acthta como un servidor de pruebas donde se montan los servicios de Active
Directory, DNS y DHCP, de modo que se puedan simular los escenarios de administracion y

resolucion de problemas sin afectar la infraestructura existente.

El proceso incluye la configuracion del dominio “cjdb.local”, la cual servira como base para
Yy

gestionar y administrar usuarios, equipos y recursos dentro del centro. Ademads, se procedi6 a la
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configuracion de los servicios DNS y DHCP para garantizar que los dispositivos dentro de la red

del dominio puedan comunicarse y obtener direcciones IP de manera dindmica y eficiente.

DNS
Como dominio se utilizoé el nombre cjdb.local, el cual se le asigno un IP 10.10.10.2 para realizar

las configuraciones. Ver figura 18 a continuacion:

Figura 18: Administrador de DNS

Windows Server 2022

% Administrador de DNS

Archivo  Accién Ver Ayuda

- - ol > =
% ONs Nombre Tipo Datos Marca de tiempo
v § SRv-DC Bllmsdes
v [ Zon squeda directa Dl
sites
_msdcs.cjdblocal =l
¢
cjdb.local . :
_udp

v (] Zonas de bisqueda inversa 3
10.10.10i-adde.arpa DomainDnsZones

Puntos de confianza Hlforestonszones
Reenviadores condicionales [FlGgual que a carpeta princip... Inicio de autoridad (SOA) ~ [22], srv-de.cjdblocal., ho... ~static
[FlGgual que Ia carpeta princip... Servidor de nombres (NS)  srv-dc.cjdb.local static
[F]Ggual que Ia carpeta princip... Host (A)
[Flsrv-de Host (4)
[Flautavirtual Host (A)

4/1/2025 05:00:00 p. m.
static

Fuente: Elaboracion propia

Active Directory (AD)

Es un servicio de directorio que se utiliza para gestionar y organizar los recursos en una red de
manera centralizada. Su principal objetivo es autenticar y autorizar a los usuarios y equipos en una
red, asi como facilitar el acceso a los recursos, asegurando que las politicas de seguridad se apliquen

de forma consistente a lo largo de toda la infraestructura.

Funcionamiento de Usuarios y Equipos en Active Directory:
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Cada usuario en AD tiene una cuenta Unica que contiene sus credenciales (nombre de usuario y
contrasefia), permisos, grupos de pertenencia y configuraciones especificas. Estas cuentas permiten
a los usuarios autenticarse en la red y obtener acceso a los recursos autorizados, como archivos,

impresoras o aplicaciones.

Los equipos (servidores y estaciones de trabajo) también son objetos en AD. Cada maquina tiene
un registro unico en el directorio, lo que permite que AD controle la autenticacion de los equipos
cuando se conectan a la red y asegura que se apliquen politicas de seguridad a nivel de dispositivo.

Acceso a Recursos y Permisos:

Los usuarios y equipos de Active Directory acceden a los recursos en funcion de los permisos que
les hayan sido asignados. Estos permisos pueden ser gestionados de las siguientes maneras:

Grupos de seguridad: Los usuarios estan divididos en diferentes grupos de seguridad (por
ejemplo, Administradores, Usuarios, Invitados), y se le asignan permisos a nivel de carpeta,
archivo o recurso segun su grupo. Esto simplifica la gestiéon de acceso, ya que los permisos se

aplican a los grupos en lugar de a usuarios individuales.

Control de acceso basado en roles: Los permisos para acceder a recursos especificos (como
servidores de archivos, impresoras o aplicaciones) se gestionan en funcion de la pertenencia a un
grupo de seguridad. Por ejemplo, solo los miembros del grupo Administradores tendran acceso
completo a todas las configuraciones del servidor, mientras que los miembros del
grupo Usuarios tendran acceso limitado a sus archivos personales y recursos compartidos.

Politicas de Grupo (GPO): Las politicas de grupo permiten administrar de manera centralizada
configuraciones de seguridad y permisos de acceso en todos los equipos y usuarios del dominio,

asegurando que todos los dispositivos de la red cumplan con las mismas reglas de seguridad.
De esta manera, Active Directory no solo facilita la autenticacién y autorizacion de usuarios y

equipos, sino que también centraliza la administraciéon de accesos y recursos dentro de una red,

asegurando la seguridad y eficiencia operativa. Ver figura 19.

61



Rediseo en la infraestructura de red de datos de ocho laboratorios informaticos del Centro Juvenil Don Bosco

del distrito V, colonia 10 de junio, Managua durante junio — diciembre 2024,

Figura 19: Usuarios y equipos de AD

Windows Server 2022 i
7 Usuarios y equipos de Active Directory

Archivo  Accién Ver Ayuda
e @ FOIXE G BHE 2aETa%
] Usuarios y equipos de Active Ditl| Nombre Tipo Descripcién

Consultas guardadas E) Docente Lab 1 Usuario

v & qdblocal @, Estudiante LABOT Usuario
Builtin

7 Computers
2 Domain Controllers
ForeignSecurityPrincipal:
Managed Service Accout
Users
v 3] Edu
o LABO1

Fuente: Propia

DHCP

(Dynamic Host Configuration Protocol), su funcidén principal es automatizar la asignacion de
direcciones IP a los equipos de una red, lo que simplifica la administracion y evita conflictos de
direcciones, ya que cada dispositivo recibe una IP tnica por un tiempo limitado, conocido

como arrendamiento.

Cuando un dispositivo (como una computadora, impresora o teléfono) se conecta a una red que
tiene un servidor DHCP configurado, sigue un proceso de intercambio de mensajes conocido
como DORA:

Discover (Descubrimiento): El dispositivo envia un mensaje de descubrimiento DHCP para buscar

servidores DHCP disponibles en la red.

Offer (Oferta): Los servidores DHCP disponibles responden con una oferta que incluye una
direccion IP disponible, junto con otros parametros de configuracion como la mascara de subred,

la puerta de enlace predeterminada(gateway), y los servidores DNS.
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Request (Solicitud): El dispositivo selecciona una oferta y solicita la asignacion de la direccion IP

ofrecida.

Acknowledgment (Confirmacion): El servidor DHCP confirma la asignacion de la direccion IP,
enviando un mensaje final al dispositivo, que ahora puede utilizar esa IP por un periodo de tiempo

determinado (arrendamiento).

Este proceso garantiza que cada dispositivo reciba la configuracion adecuada para comunicarse

correctamente en la red.

Configuraciones Necesarias para DHCP:
Para que DHCP funcione correctamente, es necesario realizar ciertas configuraciones tanto en

el servidor DHCP como en los clientes.

Configuracion del Servidor DHCP:
Definir el alcance de direcciones IP: El servidor debe tener un rango de direcciones IP que estara

disponible para asignar a los dispositivos. Este rango se conoce como alcance de DHCP y debe

estar dentro de la subred de la red local (LAN).

Tiempo de arrendamiento: Se debe configurar la duracion del arrendamiento de las direcciones IP.
Por lo general, se puede ajustar dependiendo de la naturaleza de la red, por ejemplo, para redes de

alta rotacion de dispositivos, el arrendamiento puede ser mas corto.

Parametros adicionales: Se deben definir los pardmetros que serdn proporcionados a los clientes,
como:

Puerta de enlace predeterminada (gateway): Direccion IP del router para la conexion externa.
Servidores DNS: Direcciones IP de los servidores DNS para la resolucion de nombres.

Opciones adicionales: Se pueden configurar otras opciones como el dominio de busqueda,

servidores de tiempo (NTP), y servidores WINS (si es necesario).
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Configuracion del cliente DHCP:

Los dispositivos clientes (como computadoras, impresoras, teléfonos) deben estar configurados
para obtener su direccion IP automaticamente. Esto se establece en la configuracion de red del
dispositivo, donde se selecciona la opcion de "Obtener una  direccion [P

automaticamente" o "Obtener una direccion DNS automaticamente".

Reserva de direcciones IP (opcional): En situaciones donde se desea asignar siempre la misma
direccion IP a un dispositivo especifico (como un servidor o una impresora), se puede configurar
una reserva DHCP. Esto asegura que el dispositivo siempre reciba la misma direccion IP dentro

del rango de DHCP.

DHCP es esencial para simplificar la administracion de redes, especialmente en entornos
dindmicos, proporcionando configuraciones automaticas y eficientes para todos los dispositivos

conectados, mientras minimiza el riesgo de errores y conflictos de IP. Ver figura 20 y 21.

Figura 20: DHCP

i DHCP - [=}

Archive  Accién  Ver Ayuda
- = ]

.. Nombre Expira:
DESKTOP-IT.cjdb.lo... 13/1

Descripcién  Proteccié
Acceso completo

N/D Nin | Concesiones de direcciones

Acciones adicionale: s

Fuente: Elaboracion propia
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Figura 21: DHCP en cliente

s\manager.CJDB>ipconfig /all
Windows IP Configuration

Host Name : DESKTOP-IT
Primary Dns Suffix . . . : cjdb.local
Node Type Hybrid

IP Routing Enabled. No

WINS Proxy Enabled. . . . No

DNS Suffix Search List. . . . : cjdb.local

Ethernet adapter Etherneti:

Media State : Media disconnected

Connection-specific DNS Suffix 3

Description ) L Gigabit Network Connection #2
cal Addr < C 8E-81

DHCP Enabled.

Autoconfiguration Enabled

Ethernet adapter Ethernete:

Connection-specific DNS Suffix

Description . . . e ( 74L Gigabit Network Connection
Physical Address C

DHCP Enabled

Autoconfiguration Enabled . .

Link-local IPv6 Address . . . : fe80::90b1:fbe9:17b5:eb58%5(Preferred)
TEVA T Addres s : 10.10.10.16(Preferred)

S be T iMa o 1 255.255.255.224

Lease Obtained Friday, January 17, 2025 11:31:

Lease Expires . . . . . . . . Saturday, January 18, 2025 11:

Default Gateway 10.10.10.1

DHCP Server 16.10.10.2

DHCPv6 IAID : 1008666409

DHCPv6 Client DUID : 00-01-00-01-2F-0B-B2-7A-00-0C-29-85-8E-77
DNS Servers 16.10.10.2

NetBIOS over Tcpip : Enabled

C:\Users\manager.CJDB>,

Fuente: Propia.

Cuotas por usuarios

Las cuotas de usuario son una herramienta de gestion de almacenamiento que se utiliza en
servidores de archivos para limitar y controlar la cantidad de espacio en disco que un usuario o
grupo de usuarios puede utilizar en una carpeta o volumen especifico. Estas cuotas son esenciales
para asegurar que los recursos de almacenamiento del servidor no se agoten debido al uso excesivo
por parte de un solo usuario y para fomentar una distribucion equitativa del espacio entre todos los

usuarios.

Funcionamiento de las cuotas por usuario
En el Servidor de Archivos: El servidor de archivos es responsable de gestionar las cuotas. Un
administrador puede configurar limites de almacenamiento para los usuarios, lo que significa que

cada usuario tiene una cantidad maxima de espacio que puede ocupar en el servidor de archivos.
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Cuando un usuario alcanza este limite, el servidor puede bloquear la escritura de nuevos

archivos o notificar al usuario de que ha alcanzado su cuota.

En la PC Cliente: Los usuarios que estan conectados al servidor de archivos pueden almacenar sus
archivos en carpetas compartidas. Las cuotas se aplican a las carpetas compartidas en el servidor,
no en las PCs clientes directamente. Sin embargo, los usuarios pueden recibir advertencias en sus
PCs cuando se acercan al limite de su cuota o cuando ya han alcanzado el méximo permitido, lo

que les ayuda a administrar su espacio de almacenamiento.

las cuotas de usuario son una herramienta crucial para controlar el uso del espacio en servidores de
archivos, garantizar un uso equitativo de los recursos y evitar sobrecargar el almacenamiento en
una red. Se configuran de manera centralizada en el servidor y son visibles para los usuarios en sus
PCs clientes cuando interactiian con archivos almacenados en carpetas compartidas. Ver las figuras

22,23y 24.

Figura 22: Cuotas en servidor

Windows Server 2022
» A vidor de archivos

el 5enido | i Mosrartodo: | elemertos

[ Ruta de acceso de coota %ussdo | Limtar Tipo de cuots Plantils de ongen Comcide con plantila Descrpaion |
Plantilla de origen: Limite de 100 MB (1 element

B B \5haces\ CIOB\CFPUNFORMATICAVLABOT 0% 100M8  Mixma Limite de 100M8 No

P\INFORMATICA\LABO.

Deshabitar cuotas
K aimnar
B A

Fuente: Propia
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Figura 23: Cuotas en PC cliente

Windows 10 lite

Home  Share  View

4 [0 > Network > 1010102 » cidb > CFP » INFORMATICA > LABOT vlo Search LABOT
Name 2 Date modified Type Saze
# Quick access

P VC_redistx64 Properties Xi * This folder is empt
ds
Secuty Detais Previous Versions
General Compatbitty Digtal Signatures nts  #
*
:g‘ [VC_rediot x64 N

Type of fle:  Application (exe)
Descrption:  Microsoft Visual C++ 2015-2022 Reditibutable (664

Location:  C:\Users\estudantelab01\Desktop
Size: 24.4MB (25,640,112 bytes)
Size ondisk: 244 MB (25,640,960 bytes)

Created Frday. January 17, 2025, 1:57:32 AM
Modfied: Monday, January 13, 2025, 9:34:38 PM
Accessed:  Today, January 17, 2025, 4 mirutes ago

Abutes:  [JReadonly [JHdden Advanced,

Fuente: Propia

Figura 24: Ruta de acceso a cuota
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Servicio IIS (Internet informacion services)

Internet Information Services (IIS)es un servidor web que permite alojar y administrar
aplicaciones web y servicios en servidores Windows. Su uso adecuado facilita la creacion de
plataformas de aprendizaje en linea, como Moodle, un sistema de gestion de cursos ampliamente

utilizado en entornos educativos.

El Centro Juvenil Don Bosco puede aprovechar las funcionalidades de IIS para crear y gestionar
un aula virtual que ofrezca acceso a materiales educativos, recursos multimedia y actividades
interactivas. Integrar Moodle con IIS permitira al centro ofrecer una experiencia de aprendizaje
eficiente y accesible para sus estudiantes, con la ventaja de utilizar un entorno conocido y robusto

de Microsoft.

Esta integracion permitira al Centro Juvenil Don Bosco oftecer un entorno educativo en linea mas
moderno, accesible y flexible, adaptdndose mejor a las necesidades de sus estudiantes y facilitando

la gestion educativa a distancia. Ver figuras 25 y 26.

Figura 25: IIS y su integracion con Moodle
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Examinar sitio web

Vista Contenido
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Fuente: Propia
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Figura 26: /IS en maquina cliente

@ ™ Areapersonal | Campus x |+

“ C A Not se aulavirtual.cjdb.loca

Campus Pagina Principal Area personal Mis cursos Administracion del sitio A

iHola, Administrador! §)

Linea de tiempo

Calendario

: Nuevo evento

Fuente: Propia

69



Rediseo en la infraestructura de red de datos de ocho laboratorios informaticos del Centro Juvenil Don Bosco

del distrito V, colonia 10 de junio, Managua durante junio — diciembre 2024,

CAPITULO IX: PRESUPUESTO

Los detalles incluidas en este presupuesto representan una estimacion realizada sobre la base de
los datos que se dispone a la fecha, por lo que se proporciona al Centro Juvenil Don Bosco
informacion general sobre los servicios que pueden ser suministrados y constituye una
demostracion preliminar de los servicios evaluados sobre la base de las hipdtesis extraidas de la

informacion facilitada por el centro.

Tabla 4: Presupuesto detallado equipos de red

PRESUPUESTO DE LA INFRAESTRUCTURA DE RED DE DATOS DE 8
LABORATORIOS INFORMATICOS DEL CENTRO JUVENIL DON BOSCO

Tipo de cambio, segun el banco central de Nicaragua 36,62 durante 23/10/24
Costo directo de Equipos de red

CATEGORI DESCRIPCION PRECIO | CANTIDAD | TOTAL PRECIO EN
A $ CORDOBAS
Equipos de | Aruba Instant On 1830 | $469.92 2 $934.84 C$34,234
Red Switch Series (24 Port)
Punto de acceso de | $386.19 8 $3,089.5 C$113,138
interior Aruba Instant 2
On AP25
Switchesy | Aruba SFP (LA | $60.01 2 $120.02 C$4,395.13
Puntos de | ARUBA ION 1G SFP
Acceso LC SX 500M MMF
XCVR)
Sub-Total en equipos de Red C$ 151,767.19

Fuente: Propia
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Tabla 5: Materiales de conectividad y cableado

DESCRIPCION PRECIO CANTIDAD | TOTAL | PRECIO EN
$ $ CORDOBAS

Patch Panel CAT 6 de 24 puertos | $63 1 $63 C$2,307.06
Patch Cord CAT 6 7P Azules | $3.31 20 $66.2 C$2,424.24
para datos
Conectores RJ45 CAT 6] $1.6 20 $32 C$1,171.84
LEVITON
Cable #6 verde $2.22 25 $55.5 C$2,032.41
Canalizacion con tubos EMT de | $12.84 1 $12.84 C$470.20
I pulg y accesorios en metro
(1"x10FT)
Bandeja metalica $90.80 1 $90.80 C$3,325.09
Velcro $14.63 1 $14.63 C$535.75
Cintas de amarre $0.14 100 $14 C$512.68
Uniones para escaleria $1.58 8 $12.64 C$462.87
CF54/300 EZ Parrilla | $78 1 $78 C$2,856.36
Galvanizada de 2*12 Cablofil
PDU horizontal 12 tomas de | $65.29 1 $65.29 C$2,390.91
16AMP/120V
Ordenador de 1U horizontal $13.46 2 $26.92 C$985.81
Terminal #6 doble ojo $0.10 2 $0.2 C$7.32
Tornillo para terminales de ojo | $0.10 4 $0.4 C$14.64
Sub-total de materiales de conectividad y cableado C$19,497.18

Fuente: Propia
Costo directo de materiales para conectividad, infraestructura de soporte y organizacion del

cableado.
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Tabla 6: Consolidado

CONSOLIDADO DEL PRESUPUESTO TOTAL DE EQUIPOS Y MATERIALES DE RED
PARA CONECTIVIDAD INFRAESTRUCTURA DE SOPORTE Y ORGANIZACION DEL
CABLEADO

DESCRIPCION SUB TOTAL

Equipos de red C$ 151,767.19

Materiales para conectividad, infraestructura de soporte y organizacion del | C$19,497.18

cableado.

Fuente: Propia

Los detalles incluidos en este presupuesto representan una estimacion realizada sobre la base de
los datos que se dispone a la fecha, por lo que se proporciona al Centro Juvenil Don Bosco
informacion general sobre los servicios que pueden ser suministrados y constituye una
demostracion preliminar de los servicios evaluados sobre la base de las hipdtesis extraidas de la

informacion facilitada por el centro.

Nota: Los precios presentados no incluyen el Impuesto al Valor Agregado (IVA). El presupuesto
estd calculado en cordobas, moneda oficial de Nicaragua, y el tipo de cambio utilizado es de 36,62,
segun la tasa publicada por el Banco Central de Nicaragua a fecha del 23 de octubre de 2024.

El Centro Juvenil Don Bosco ya dispone de una infraestructura de red funcional, asi como un
Cuarto Data Center completamente operativo. En este espacio, ya se encuentran implementados
servicios esenciales como Active Directory, DNS y DHCP. Ademas, el centro cuenta con su propio
sitio web. Debido a esto, varios equipos y materiales utilizados para la conectividad seran

reutilizados, por lo que no estan contemplados en este presupuesto.
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El Centro dispone de personal altamente capacitado para llevar a cabo las instalaciones y
configuraciones necesarias de los equipos de red, por lo que no hemos considerado el costo de

mano de obra en nuestro presupuesto.
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CAPITULO X: CRONOGRAMA

El cronograma de actividades esta divido en las siguientes fases:

Fase de recoleccion de la informacion:

Esta fase marca el inicio del proyecto e involucra una visita al Centro Educativo para recopilar
informacion clave. Ademas, se examina la infraestructura del centro para verificar su capacidad en
relacion con los estdndares requeridos para la red propuesta. Todos los hallazgos fueron

documentados.

Fase de analisis y documentacion:

En esta etapa, se lleva a cabo un analisis exhaustivo de las capas fisicas, de enlace de datos y de
red del centro educativo. Se identifican los equipos y servicios actuales presentes en la
infraestructura del centro, lo que permite comprender la situacion tecnoldgica y las necesidades de

expansion o mejora.

Fase de disefio:

Durante esta fase, se analizan y proponen los componentes clave para la infraestructura de red.
Esto incluye la seleccion del medio de conexion para la transmision de datos, la determinacion de
la topologia de red mas adecuada, conforme a la ubicacion del centro de distribucion que albergara
los equipos activos y pasivos de la red. Se disefian medidas de seguridad fisica para el centro de
distribucion 'y se propone la optimizacion de servicios clave como Active
Directory, DNS, DHCP e IIS. Todo esto se hace con el propdsito de crear una red segura, eficiente

y escalable que satisfaga las necesidades del Centro Educativo.
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Figura 27: Cronograma de actividades

Redlseﬁo enlalinfra ‘Don Bosco a Instagantt
s e e N s vas var ver  Jul24 w0 w1 ez Aug24 e wss s v Sep2a wss wio wer o s was was Nov24 s was s w0 Dec2d ws2 w w Jan25 w ws
Jn17 Jun 24 lor ilos its piz2 pizo Augos Augiz Augts Aug26 sepo2 Sepon Sept6 Sep23 Sep30 octor oats oaz oaz Nov ot Nov 1t Now 18 Nov 25 Dece2 oecon Dect6 Deczs Dec30 Jn06 a3 Jor2o pn27
Recoleccion de la informacion: - tegun 20 p ) | dela :
1 @ Introduccién al curso de titulacién DC.GR.A 6iur con (D Introduccién al curso de titulacién
2 @ Planeacion del tipo de proyectoy seleccion del AL DC.GR 23un 30qur |Finished | Pl ion del tipo de proyecto y seleccion del sitio donde se iba desarrollar
3 @ Enuga delacarta de solicitud al director del Ce... AL DC.GR ol 0 (Finished | Entrga de la carta de solicitud al director del Centro para llevar a cabo el proyecto planteado
4 @ Primera reunion con el encargado de Tl del Cen...  ALOC.GR ] ool (D ! Primera reunion con el encargado de T del Centro
5 @ Presentacion del proyecto 07ul X (Finished | Presentacion del proyecto
6 @ Tour por las instalaciones del Centro para ver . C.GR 1340 (Finished | Tour por las i del Centro para ver el estado actual del entorno e dered
@ 2da visita, levantamiento fotogréfico de cuarto R T60ul 61 (Finished | Lzﬂavlslh, og! de de principaly .Y tambi los 8 en general.
8 @ FElaboracion de cuestionarios para encuentasy ... Anabekis Leén 1800 (Finished | 6n d i par y generar encuesta en google forms
9 @ 3ervisita al CJOB ejecucién de encuesta Docent AL DC.GR [Finished | @ 3ervisita al CJDB ejecucién de encuesta Docentes, personal administrativo y autoridades.
Andlisis y documentacién: - 7l 06/sep p q Andlisis y
1 @ Formulacién del problema ALDC.GR 1701 o (N @ Formulacién del problema
12 @ Formulacién del proyecto AL DC.GR 1900 24001 [ En Formulacién del proyecto
13 @ Anilisis de la red de datos actual del CJDB tant. o o (S Andlisis de la red de datos actual del CJDB y software
14 @ Anilisis de necesidades de los 8 laboratorios c Aug wor (D Andlisis de necesidades de los 8 laboratorios
15 @ Revisiény desarrollo del docuemento Semma Reye oAy ] Revision y desarrollo del docuemento
16 @ Correcciones y ajustes al documento s emma Reye [ R q‘ yajustes al gin las e dadas
17 @ Impresiény encolochado del trabajo de cursoy GRAL ] ! y trabajo de y entrega de informe primer médulo
18 @ Reunién del equipo de trabajo para primer defe. ALDC.GR 06/5e (Finished | Reunién del equipo de trabajo para primer defensa de médulo
Disefio de la red : 06/Nov. | 4 i Disefiode la red:
20 @ Introduccién segundo modulo curso de titulacién ECE . ] : ] segundo modul de titulacién
21 @ Disefio de topologia de red darwing Cham 01/0c 050 (Finished | L Disefio de topologia de red
22 @ Seleccién de equipos de redy equipos computos AL DC.GR 0600 0910¢ (Finished | Seleccién de equipos de red y equipos computos.
23 @ Cotizacién de accescrios y equipos para redes, ... AnebekisLeén [ e Cotizacién de accesorios y equipos para redes, asi como de equipos de cémputo
24 @ Elaboracion de una tabla de direcciones IP para... Darwing Chams oc ! |Finished | Elaboracién de una tabla de direcciones IP para cada drea de trabajo, asi como la asignacion y configuracion de VLANS a las interfaces correspondientes.
25 @ Configuracién de puertos de seguridad, aplican... Darwing Cham 2000 zoe (D q-o- Configuracién de puertos de seguridad, aplicando medidas de pi i tener una mayor seg lared
26 @ Elaboracion del presupuesto a partir de las coti... AnabelisLeéo 2300 28100 (Finished | ] partir de la: obtenidas.
27 @ Modificacion y ajustes al documento para entre... Gemma Reyess. 2808 6o (Finished | Modificacion y ajustes al documento para entrega
Servicios y configuraciones : - woe  are % I
29 @ [Instalacién de un servidor virtual destinado are...  ALOC.GR 180e 23 [ R ] lacién de un servidor destinado a fealizar pruebas y config
30 @ Desarrollo e implementacién de campus virtual... Darwing Chamo. 850 (Finished | N | Oesarrolio e implemen
31 @ Modificacion de objetivos general y especificos  GemmaReye 2 Started [ | Modificacion de objetiv
32 (@ Creacién Diagrama de Gantt ALGR 1280 310 (Samea ) [0
33 @ Modificacion introduccion, resumeny conclusion. Gemmareyess— -1z e (EEEED 5
34 @ Instalacion y configuracion de servicios de archi... Darwing Chamo. pan S B instalac|n y configuracion de se
35 @ Accesoa almacenamientoy politicas de respaldo Darwing Ch 45an (Finished | B Accqsoa almacenamientoy
3% (@ Presentacion en feria UNITEC ALDCGR - G2feb  0Fcd [Notstarted o
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B Disefiodelared: =8 29/Sep  28d 39d  06/Nov @
22 ° Introduccién segundo modulo curso de titulacion AL, DC, GR 29/Sep  1d  1d  29/Sep 19 - @
23 @ Disefio de topologia de red Darwing Chamorro 00ct  4d  5d  05/Oct 22 sy oo
24 ° Seleccion de equipos de red y equipos computos AL, DC, GR 06/Oct 3d 4d 09/0ct 23 - 100%
26 @ Cotizacién de accesorios y equipos para redes, asi como de ... Anabelkis Leon 10/0ct  3d 54 14/0ct 24 - [100%]
26 @ Elaboracién de una tabla de direcciones IP para cada area de... Darwing Chamorro 15/0ct  4d  4d  18/Oct (00
27 @ Configuracién de puertos de seguridad, aplicando medidas d... Darwing Chamorro 2000ct  2d 3d  22/0ct 26 _ [100%]
28 ° Elaboracion del presupuesto a partir de las cotizaciones obte... Anabelkis Ledn 23/0ct 4d  6d 28/0ct 25 _ @
29 ° Modificacion y ajustes al documento para entrega Gemma Reyes Sing 28/0ct 84  10d  0/Nov 24 _ @
B Servicios y configuraciones : =8 18/Dec  33d 47d  02fFeb [79%

32 Q Instalacion de un servidor virtual destinado a realizar prueba... AL, DC, GR 18fDec  4d  6d  23/Dec 29 _ @
33 @ Desarrollo e implementacion de campus virtual utilizando Mo... Darwing Chamorro 12/an 54 7d  18/Jan _ [100%]
34 @ Modificacion de objetivos general y especificos Gemma Reyes Sing 120an 54 7d  18MJan _ [100%]
35 () Creacion Diagrama de Gantt AL, GR 1200an 154 20d  31dan (Started " [o0%
36 (¥) Modificacién introduccion, resumen y conclusion. Gemma Reyes Sing 120an 164 204 31fJan Ry o

37 @ |Instalacion y configuracién de servicios de archivos Creacion... Darwing Chamorro 13Jan | 14 1d  13an FRsEly oo
38 Q Acceso a almacenamiento y politicas de respaldo Darwing Chamorro 14/Jan 2d 2 15/Jan - @]
39 (9 Presentacion en feria UNITEC AL, DC, GR 02feb 14 14 O2Fed Not started | 0%

e
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B8 Q Search tasks... suB ASSIGNEE T2 TAGS ¥: EHY: AHY: EC¥: ACY: STARTY: WDY: CD DUET: PRY: RIT: DPD STATUS Y= % Y:
B Recoleccién de la informacién: = - - - - 16/Jun  27d 384 23/l - - [100%]
1 @ Introduccién al curso de titulacién DC, GR, AL - - - - 16/Jun 9 1 16/Jun - - FEREREy oo
2 ° Planeacion del tipo de proyecto y seleccion del sitio donde s... AL, DC, GR - - - - 23Jun 5d 8d 30/Jun - - 1 _ [M
3 @ Entrga de la carta de solicitud al director del Centro para llev... AL, DC, GR = = < s o1Jul W 01/3ul - - 2 FRERE oo
4 @ Primera reunion con el encargado de Tl del Centro AL, DC, GR - - - - 01/Jul 9 1d 01/Jul [0
5 ° Presentacién del proyecto AL, DC, GR - - - - 07/Jul 1d 1d 07/Jul = = 4 _ [@
6 @ Tour por las instalaciones del Centro para ver el estado actu... DC, GR - - - - 13/Jul 1d 1d 13/Jul - - 5 _ 100%
7 ° 2da visita, levantamiento fotografico de cuarto de telecomun... DC, GR - - - - 16/Jul 1d 1d 16/Jul - - 6 — _
8 ° Elaboracién de cuestionarios para encuentas y generar encu... Anabelkis Leén - - - - 18/Jul 3d 5d 22/Jul - - 7 _ [M
9 @ 3er visita al CJDB ejecucién de encuesta Docentes, personal... AL, DC, GR = - - - 23/Jul W 23/Jul - - 8 |Finished |
B Anélisis y documentacién: i= - - - - 17/3ul 38d 52d 06/Sep - - [100%]
12 @ Formulacién del problema AL, DC, GR - - - : 7pul 3d sS4 2l - - EREREy oo
13 @ Formulacién del proyecto AL, DC, GR . - - - 19/Jul ad  6d 24/Jul - - _ 100%
14 @ Andlisis de la red de datos actual del CJDB tanto como hard... Darwing Chamorro = - - - 26/Jul 2d ad 29/Jul - - 13 _ [100%]
15 @ Andlisis de necesidades de los 8 laboratorios DC, GR - - - - 02/Aug d  3d  O4/Aug - - 14 Frsieally oo
16 @ Revisién y desarrollo del docuemento Gemma Reyes Sing - - - - 06/Aug  8d  10d  15/Aug - - 15 FERERE oo
177 @ Correcciones y ajustes al documento segun las correciones ... Gemma Reyes Sing R . - . 19/Aug 84 104  28/Aug : - 16 FREreally oo
18 ° Impresién y encolochado del trabajo de curso y entrega de in... GR, AL - - - - 31/Aug 1d 1d 31/Aug - - 17 _ [W
19 ° Reunién del equipo de trabajo para primer defensa de médulo AL, DC, GR - . - - 06/Sep 1d 1d 06/Sep - - 18 _ [M

Fuente: Propia
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Figura 28: Linea de tiempo tareas del proyecto

Timeline £ Layout Compact v @ Colors Autoscale  Weeks  Months  Quarters Q 100% @ @ Copy to clipboard
‘ JUN 24 l JuL 24 l AUG 24 SEP 24 l oCT 24 l NOV 24 DEC 24 JAN 25 FEB 25 I
w10 w10 W 79%
N B
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w10
N
Progress : Users and Resources on this proiect
@ Current ) Expected Expected
; tasks Tasks
foc
d as p das
User/Resource Total tasks Total Hours of today of today Status
_ Darwing Chamorro 2 0 Hours 2 2
/, Gemma Reyes Sing 23 0 Hours 20 20
s
Anabelkis Leén 18 0 Hours 16 16
Overall Progress 92%
Total tasks 33

Fuente: propia
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CAPITULO XI: CONCLUSIONES

El diagnostico realizado reveld deficiencias criticas en la infraestructura existente, incluyendo
cableado desorganizado, falta de proteccion energética, ausencia de climatizacion adecuada y otros
factores que comprometen la estabilidad y el rendimiento de la red. Esta evaluacion exhaustiva
proporciona una comprension clara de los problemas actuales y sienta las bases para futuras

intervenciones tecnoldgicas dirigidas a mejorar la eficiencia operativa y la seguridad de la red.

El diseno propuesto para la nueva infraestructura, basado en normas internacionales como
TIA/EIA, ofrece una solucion escalable, segura y eficiente. La segmentacion del tréfico, la gestion
optimizada de recursos y la implementacion de tecnologias actualizadas garantizan una red mas
rapida, estable y preparada para el crecimiento futuro del CJDB. Este disefio detallado constituye
una hoja de ruta valiosa para la implementacion futura, adaptandose a las necesidades y recursos

especificos de la institucion.

Se han definido politicas de seguridad integrales y un plan de direccionamiento IP eficiente para
proteger la integridad de los datos y garantizar el acceso controlado a la red. Este enfoque proactivo
no solo mejora la seguridad de la informacion, sino que también establece un marco solido para la
implementacion futura, minimizando los riesgos asociados a ciber amenazas y garantizando la

confidencialidad y disponibilidad de los recursos tecnoldgicos.

El estudio destaca el impacto significativo que tendria la implementacion de este redisefio en los
procesos educativos del CIDB. Al mejorar la conectividad, la velocidad y la seguridad de la red,
se facilitaria el acceso a plataformas y recursos digitales, enriqueciendo la experiencia de
ensenanza-aprendizaje y fortaleciendo las competencias tecnologicas de estudiantes y docentes.
Esta mejora en la infraestructura tecnoldgica contribuiria a crear un entorno educativo mas

dindmico, eficiente y preparado para los desafios del siglo XXI.
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RECOMENDACIONES

e Implementar un sistema de cableado estructurado que cumpla con las normas TIA/EIA 568,
568Ay 606, lo que permitird una mejor organizacion, escalabilidad y rendimiento de la red.

e Considerar la implementacion de tecnologias de virtualizaciéon y cloud computing para
optimizar el uso de recursos y mejorar la escalabilidad.

e Disefiar una topologia de red jerarquica que facilite la gestion, el mantenimiento y la
seguridad de la red.

e Implementar firewalls y sistemas de deteccion de intrusiones (IDS) para proteger la red
contra accesos no autorizados y ataques maliciosos.

e Establecer politicas de contrasefias seguras y realizar auditorias de seguridad periddicas para
identificar y corregir vulnerabilidades.

e Actualizar los equipos de red (switches, routers) a modelos mds modernos y con mayor
capacidad.

e Implementar herramientas de monitoreo de red para identificar y resolver problemas de
rendimiento de manera proactiva.

e Priorizar el trafico de aplicaciones criticas para garantizar un rendimiento optimo.

Solucidon de la vulnerabilidad de la climatizacion:
e Evaluar y mejorar el sistema de climatizacion del cuarto de telecomunicaciones:
o Asegurar que el sistema de climatizacion tenga la capacidad suficiente para disipar
el calor generado por los equipos.
o Implementar un sistema de monitoreo de temperatura y humedad para alertar sobre
condiciones ambientales inadecuadas.
O Considerar la instalacion de un sistema de climatizacion redundante para garantizar

la continuidad del servicio en caso de fallas.
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GLOSARIO DE TERMINO

1. Cableado estructurado:
Sistema estandarizado de cableado que soporta la infraestructura de red de una organizacion.
Incluye cables, conectores, canalizaciones y puntos de terminacion disefiados para facilitar la

transmision de datos de manera eficiente y organizada.

2. Categoria Se (Cat Se):
Estandar de cableado utilizado en redes Ethernet. Es capaz de transmitir datos a velocidades de
hasta 1 Gbps y a distancias de hasta 100 metros, aunque presenta limitaciones en comparacion

con estandares mas recientes.

3. Categoria 6 (Cat 6):
Actualizacion del estandar de cableado estructurado que soporta velocidades de hasta 10 Gbps
a distancias cortas. Es mas adecuado para manejar grandes volumenes de trafico de red y

garantizar un desempeflo eficiente.

4. Direccion IP:
Identificador tinico asignado a cada dispositivo conectado a una red que utiliza el Protocolo de

Internet (IP). Permite la comunicacion entre dispositivos dentro de una red y en Internet.

5. Eficiencia operativa:
Capacidad de un sistema o infraestructura para realizar sus funciones de manera Optima,

utilizando los recursos disponibles de forma efectiva y reduciendo errores o pérdidas.

6. Escalabilidad:
Propiedad de un sistema o infraestructura que permite su expansion o actualizacion sin requerir
modificaciones significativas. En el contexto de redes, se refiere a la capacidad de soportar mas

usuarios o dispositivos sin comprometer el rendimiento.
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7. Infraestructura de red:
Conjunto de componentes fisicos y légicos que conforman una red de comunicacion,

incluyendo dispositivos, cableado, switches, routers y software de gestion.

8. Protocolo TIA/EIA:
Estandares desarrollados por la Telecommunications Industry Association (TIA) y la
Electronic Industries Alliance (EIA) para el disefo, instalacion y mantenimiento de sistemas

de cableado estructurado.

9. Red de area local (LAN):
Red que conecta dispositivos dentro de un area limitada, como un edificio o un campus, para

compartir recursos como datos, impresoras y acceso a Internet.

10. Seguridad de red:
Conjunto de medidas disefiadas para proteger la infraestructura de red y los datos transmitidos

a través de ella contra accesos no autorizados, ciberataques o pérdidas de informacion.

11. Segmentacion de red:
Division de una red en segmentos mas pequefios (por ejemplo, mediante VLANSs) para mejorar

el rendimiento, reducir la congestion y aumentar la seguridad.

12. Switch gestionable:
Dispositivo de red que conecta multiples dispositivos en una LAN y permite configuraciones

avanzadas, como la creacion de VLANS y el monitoreo del trafico.
13. VLAN (Red de Area Local Virtual):

Tecnologia que permite segmentar una red fisica en multiples redes logicas, mejorando la

gestion del trafico y la seguridad.
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14. Tecnologia de la informacion (TI):
Campo que se enfoca en el uso de sistemas computacionales, software y redes para procesar,

almacenar y transmitir informacion.
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ANEXOS

Anexo 1: Plano arquitectonico laboratorio CJDB Planta alta
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Fuente: CIDB

Anexo 2: Plano arquitectonico laboratorio CJDB planta baja
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Anexo 3: Plano mapa de calor planta baja

Floor Plan: Planta Baja - All Bands
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Anexo 4: Plano mapa de calor planta baja

Floor Plan: Planta Alta - All Bands
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Anexo 5: Primera prueba analisis y visualizacion de la red
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Anexo 6: Segunda prueba andlisis y visualizacion de la red
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Anexo 7: Cotizacion MT Solution
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Las autoridades del Centro Juvenil Don Bosco nos han solicitado incluir en nuestra propuesta de
proyecto el reemplazo de los equipos informaticos y audiovisuales de los 8 laboratorios del centro,
ya que los actuales se encuentran desactualizados. Desde el area técnica, hemos recomendado
equipos que satisfacen las demandas tecnoldgicas actuales y que también son compatibles con la

nueva infraestructura de red que se implementara en el Centro.

En la siguiente tabla hemos incluido el presupuesto estimado para el reemplazo de los equipos de
computacion, asi como la incorporacion de equipos audiovisuales. Lo hemos presentado como una
recomendacion, pero no esta contemplado dentro de nuestra propuesta de proyecto, ya que esta se
enfoca exclusivamente en el redisefio de la infraestructura de red. Serd la institucion quien evalte

si desea incluir dicha inversion.

Anexo 8: Equipos y dispositivos tecnoldgicos

DESCRIPCION PRECIO | CANTIDAD | TOTAL PRECIO C$

$
MINI PC ASUS NUC 13 PRO INTEL | $493.86 160 $79,017.6 | C$2,893,625
CORE 15-1340P / 90ARO00CI- 0
MO00AO
Monitor LG 20 - 20MK400A-B - LED | $68.33 160 $10,932.8 | C$400,359
1366 X 768 - 60Hz - VGA 0
Combo Argom - Teclado y Mouse | $8.45 160 $1,352 C$49,510.24
USB ARG-KB-7418
Disco de Estado Solido Netac N535S | $18.94 160 $3,030.40 | C$110,937.00
240GB - 2.5 - SATAIII - NTO1NS535S-
240GS3X
Total en equipos computos C$3,454,431.2

4

Fuente: Propia
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Anexo 9: Equipos de energia

DESCRIPCION PRECIO $ | CANTIDAD | TOTAL $ TOTAL C$
UPS CDP Modelo R-UPR508 -| $36.93 160 $5,908.80 C$216,380.24
500VA - 240WATTS - 8 Toma
Corrientes
Total, en equipos de energia y alimentacion C$216,380.24
Fuente: Propia

Anexo 10: Equipos Audiovisuales
DESCRIPCION PRECIO $ | CANTIDAD | TOTAL $ TOTAL C$
Proyector Epson PowerLite 119W | $718.18 8 $5,745.44 C$210,398.01
3LCD WXGA - V11H985020
Total en equipos Audiovisuales C$210,398.01

Fuente: Propia
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Anexo 11: Proforma equipos de computo y audiovisuales

14/10/24,17:28 BIND [Oferta]

Valide su informacién con sus
datos correspondientes.

= TcomrECH

TODO EN TECNOLOGIA Fecha: 14/10/2024

Ced. Juridica J0310000000603
22648800

Telf.: (505)

Empresa: ASOC. CONGREGASION SALESIANA RUC J0810000144640 Vendedor:  Fablola Martinez

Contacto: PATRICIA VARGAS Celular: 88793503

Teléfono: 2249-7043 Fax: E-Mail: comercial06@comtech.com.ni
Correo: Tel: 22648800 Ext0

Direccién: Costado Sur Colonia 10 de Junio

Cadigo Descripcion Cant. |Precio Un Total(US)

m

04501-1639  MINI PC ASUS NUC 13 PRO INTEL CORE I5-1340P / 90AR00C1-MOO0AD 160 US493.86 U$ 7901760 Inmedial

02201-551 MONITOR LG 20 - 20MK400A-B - LED 1366 X 768 -60HZ -VGA CONFORT VISUAL 160 US68.33 U$ 10,932.80  Inmediato
00601-055 COMBO ARGOM - TECLADO Y MOUSE USB ARG-KB-7418 160 US 845 U$1.352.00 Inmediato
02301-221 UPS CDP MODELO R-UPRS508 - S00VA - 240WATTS - 8 TOMA CORRIENTES 160 US 36.93 U$59008.80 Inmediato
06001-384 PROYECTOR EPSON POWERLITE 119W 3LCD WXGA -V11H985020 8 UsST18.18 U$ 574544  Inmediato
00201-715 MEMORIA RAM KINGSTON 8GB DDR4 3200MHZ KCP4325S6/8 PARA NOTEBOOK 160 US 21.98 U$3516.80  Inmediato

00401-13688  DISCO ESTADO SOLIDO NETAC NS535S 240GB - 2.5 - SATAIll - NTOINS35S-240G- 160 US 18.94 U$ 303040 Inmediato
83X

Monto en letras: Clento VeintiCinco Mil Novecientos VeintiNueve con 42/100
Preclos expresados en la proforma podran ser calculados utilizando el tipo de camblo oficlal vigente 36.6243

C es Sub-Total 109,503.84
o Contado VA 1642558
Viger ofert 8 Dias

Garantia Detallada en cada producto Total( US ) 125,929.42

Fuente: Propia
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Anexo 12: Cotizacion materiales de red

4 j
INT®
INTEGRAL SERVICES
PROFORMA NO 08072024-003B/SYM1

Cliente: Fecha: 10 de octubre del 2024
Ruc: J0810000144640
Centro Juvenil Don Bosco
Item Clave descripcion Cantidad Precio Unitario Valor Total

CF54/300 EZ Parilla galvanizada

! de 2*12 cablofil ! 378 378
PDU horizontal 12 tomas de 16

2 AMP/120V 1 $65.29 $65.29

3 Canalizacion con tubos EMT de 1 1 $12.84 $12.84
pulg y accesorios en metros

4 Pach Panel cat 6 de 24 puertos 1 $63.13 $63.13

5 Patch cord cat 6 7p azules para 20 $3.31 $66.2
datos

6 Bandeja metalica 1 $90.80 $90.80

7 Velcro 1 $14.63 $14.63

8 Cintas de amarre 100 $0.14 $14

9 Uniones para escaleria 8 $1.58 $12.64

10 Cable #6 verde 25 $2.22 $55.5

11 Cable #6 doble ojo 2 $9.70 $19.4

12 Tornillo para terminal de ojo 4 $0.10 $0.4

13 Ordenador de 1U Horizontal 2 $13.46 $26.92
Conectores RJ45 CAT 6

14 LEVITON 20 $1.6 $32

Sub-Total $551.75
Total $551.75

CONDICIONES COMERCIALES
Elaborar cheque a nombre de Jose Daniel Muiioz Martinez
o transferencias bancarias a Bac cordobas 359206448 o Bancentro cordobas 132040280 Forma de
pago:60 % de adelanto, y 40 % contra entrega.
Validez de cotizacion:15 dias
Garantia: 1 afio emitida por Integral Services.

Fuente: Propia



Anexo 13: Cronograma de actividades
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Anexo 14: Esquema cableado horizontal y vertical
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Anexo 15: Propuesta palno de red edificio administrativo

(1N

Ll
mlo)| ef

0l PLANO DE RED
A EDPCO AU

Fuente: Propia



Redisefio en la infraestructura de red de datos de ocho laboratorios informaticos del Centro Juvenil Don Bosco

del distrito V, colonia 10 de junio, Managua durante junio — diciembre 2024,

Anexo 16: Propuesta plano de red edificio laboratorio I planta
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Redisefio en la infraestructura de red de datos de ocho laboratorios informaticos del Centro Juvenil Don Bosco

del distrito V, colonia 10 de junio, Managua durante junio — diciembre 2024,

Anexo 17: Propuesta plano de red edificio laboratorio II planta
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Redisefio en la infraestructura de red de datos de ocho laboratorios informaticos del Centro Juvenil Don Bosco

del distrito V, colonia 10 de junio, Managua durante junio — diciembre 2024,

Anexo 18: Plano de red conexion edificio administrativo y edificio de informatica
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