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OBJETIVOS

Objetivo general

Redisefar la infraestructura para mejoramiento de la red de datos en las oficinas de

la delegacion Managua DGTT MTI, en el periodo de enero a septiembre del afio
2023.

Objetivos especificos

Realizar diagndstico e inventario de los equipos existentes, incluyendo hardware
y software, identificando necesidades en términos de conectividad, satisfaciendo
el trabajo de los usuarios, proponiendo el redisefio de la red de cableado
estructurado en las oficinas de la delegacion Managua, para la agilizacion de los

servicios al publico.

Definir la topologia de la red aplicando las normativas de acuerdo con los
estandares, TIA 568 B, en el cableado estructurado, estableciendo mediante la
implementacion del redisefio de la estructura de red, una serie de beneficios,
entre los que destacaran la automatizacion de los procesos digitales y

comunicacion efectiva.

Mejorar la conexion de los equipos, garantizando la estabilidad y la seguridad de
la red y agilizando el trabajo de los colaboradores, desarrollando la escalabilidad
de la red, para que en el futuro puedan implementarse y adaptarse servicios a
medida que la Institucion expanda sus operaciones y agregue nuevos usuarios

y dispositivos a la red.

Implementar un servidor que contenga los servicios de dominios de Active
Directory, DNS, un Servidor de Archivos y dos lineas telefénicas en las oficinas
de la delegacion Managua, para una mejor gestion, organizacién, comunicacién

y almacenamiento de datos seguros.




Redisefo de la infraestructura de red delegacion Managua — MTI

Capitulo I. Introduccion

La Delegacion de Managua de la Direccion General de Transporte Terrestre (2023)
es un organismo de alcance nacional encargado de regular el transporte y el transito
terrestre. Esta ubicada en el Distrito Il del departamento de Managua y ocupa una
extension de 14.28 m de latitud por 11.26 m de longitud. Sin embargo, la
infraestructura de su red, que ha estado en funcionamiento durante mas de 12 afios,
no satisface las necesidades requeridas para ofrecer un servicio eficiente a los

usuarios, lo que resulta en deficiencias en los procesos laborales.

“Como parte de este proyecto, se propone una reconfiguracion de la red de datos,
la cual estara compuesta por un cableado estructurado de categoria 6 y la inclusion
de nuevos servicios de telefonia IP. La red se interconectaré a través de una mufa
ubicada en un poste como punto de espera, utilizando cable de fibra Optica que se
dirigira hacia el ODF del gabinete. Desde alli, la conexion se extendera al Patch
panel y a cada puerto del Switch, conectando los 11 puntos de red a través de cables
de cobre Cat 6. Esta actualizacion permitird a la delegaciéon Managua integrar
nuevos servicios de telefonia IP, ya que la infraestructura actual de Cat 5 no es
suficiente para soportarlos, cumpliendo asi con las normativas de cableado

estructurado, tanto a nivel nacional como internacional” (Sarria, 2023).

Ademas, sefiala que el cableado es el componente fisico que enlaza los sistemas
de comunicacion modernos con las vias de transmision de datos. La
responsabilidad del instalador de cables es proporcionar una instalacion de cables
de alta calidad y técnicamente apropiada que conecte todos los dispositivos de
comunicacién, como teléfonos, maquinas de fax, computadoras y equipos
industriales automatizados que son fundamentales para el funcionamiento de las

empresas. (Asenjo, 2006)

También, se plantea la implementacién de un servidor local que albergue servicios
de dominio de Active Directory, DNS y un servidor de archivos. Esto permitird una

mejor administracion, organizacion y almacenamiento seguro de datos, lo que a su
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vez brindard a los usuarios la capacidad de localizar cualquier documento de

manera eficaz y trabajar de manera mas organizada.

Es importante hacer mencién que los demas objetos como son cuarto de datos y

servidores principales se encuentran ubicados en las instalaciones del MTI central.

Por lo tanto, se propone redisefio en la infraestructura de red, incluyendo un servidor
gue tenga los servicios de dominio de Active Directory, DNS y un servidor de Archivo
local en la delegacibn Managua, se estima finalizar en el mes de agosto, con un
periodo total ocho meses (aproximado), con un costo total de presupuesto para la
ejecucion del proyecto de C$ 437,676.75 desglosado de la siguiente manera:
Materiales ferreteros, materiales para ejecutar la Red y mano de obra (ver tabla
numero 8).
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Capitulo Il: Antecedentes

La Direccion General de Transporte Terrestre, delegacion Managua, posee una
infraestructura de red que fue instalada hace doce afios, utilizando cables de
categoria Cat5. Sin embargo, debido a la obsolescencia de esta tecnologia y la
creciente demanda de nuevos servicios, la infraestructura actual no satisface las
necesidades de los usuarios, especialmente en términos de eficacia y eficiencia,

gue son esenciales para atender las expectativas de la poblacion.

“Se ha identificado una serie de problemas técnicos tanto a nivel de software como
de hardware en la infraestructura de red existente. Ademas, se ha notado una falta
de conocimientos entre el personal que trabaja en esta area, asi como en relacion
a los sistemas que utilizan”. Esta carencia de funcionalidad y la ausencia de
servicios de voz y datos limitan la capacidad de ofrecer un servicio de calidad a los
ciudadanos. (Orozco, 2023).

Durante una visita en sitio a la delegacibn Managua, se descubrié que existen
documentos fisicos desde el afio 1990 que necesitan ser digitalizados, ya que no
cuentan con un servidor de almacenamiento adecuado. Cabe destacar que el

deterioro de estos documentos es un riesgo inminente debido al paso del tiempo.

Considerando estas debilidades y amenazas identificadas, se propone abordar la
problematica mediante la actualizacion y redisefio de la infraestructura de red
existente. Esto no solo mejorara la comunicacion entre la delegacién y su data

center, sino que también permitira satisfacer las demandas actuales de los usuarios.

‘La delegacion Managua esta compuesta por 11 trabajadores distribuidos en

diversas areas y puestos de trabajo”.
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Tabla 1

Distribucién de colaboradores de la delegacién Managua

Area

Cantidad

Oficina del director

1

Area Administrativa

Analistas de Ingresos

Analistas de tramites de licencia

Analistas de tramites de concesiones

W RN

Total, trabajadores

Fuente: Elaboracién propia

Tabla 2

Inventario de Hardware y Software existente en la delegacion Managua:

item

Cantidad

Descripcion

Caracteristicas

1

3

PC de escritorio

[Clones]

Procesador Intel Core i3-7023G7 3.40GHz,
HD 500GB, Memoria RAM 8GB DDR3
3400Mhz (1/2) Windows 10.

Procesador Intel Core i5-1135G7 2.40GHz
SSD M2 NVMe 256GB, Memoria RAM 8GB,
Windows 10.

Laptops DELL 3420

MICRO SD, 1 puerto tipo C, 1 puerto HDMI, 3
puertos USB, 1 puerto RJ45, Windows 10
PRO.

Fuente: Elaboracién propia

Nota: Director general de informatica Maxel Orozco
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Ademas, cuentan con:

01 gabinete de pared 15” (Marca Cisco).

01 ODF Cat 5.

01 Patch Panel de 24 Puertos Cat5 Newlink.

04 aires acondicionados distribuidos en toda la delegaciéon Managua.
02 teléfonos T23.

04 impresoras medianas (Marca HP).

01 scanner (Marca Canon).

02 router (Marca Arris).

AN N N O R NN

Cableado cat5 sin ninguna organizacion de la estructura ni medidas

establecidas.

(\

La infraestructura de la red eléctrica esta en buen estado.

Es importante hacer mencion que la delegacion Managua, al ser un ente estatal,
existe informacion reservada de tipo confidencial, por el manejo y cuido de datos, lo
gue también limité algunas preguntas y accesos a ciertos lugares, como ubicacién

del cuarto de datos y planos mas especificos del sitio.
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Capitulo llI: Justificacion
A través de las visitas in situ y una encuesta realizada a los trabajadores de la
Direccion General de Transporte Terrestre delegacion Managua, se identifico que
la infraestructura de red actual tiene 12 afios de antigiedad y no cumple con los

estandares necesarios para el trafico de voz y datos. (DGTT-MTI, 2023).

Esto ha resultado en congestion en la red, causando latencia y, como resultado, un

70% de los funcionarios experimentan retrasos en sus labores.

“Lainstitucion se enfrenta a una necesidad inminente de establecer un servidor local
en la delegacion Managua y activar servicios esenciales como Active Directory, DNS
y un Servidor de archivos”. Esto permitird una estructuracion jerarquica y ordenada

de usuarios, equipos, impresoras y servicios. (Asenjo, 2006).

La implementacién de este proyecto tiene como objetivo principal redisefiar la

infraestructura de red con la intencién de obtener los siguientes beneficios:

v Escalabilidad para acomodar el crecimiento, movimiento y adiciones en el

sistema a medida que la institucion se expanda.

v' Mejorar la atencién al publico, garantizando un tiempo de respuesta de 48
horas para tramites populares, como denuncias, permisos, licencias, pagos

de multas, inspecciones mecénicas y legalizacion de rutas.
v Aumentar la eficiencia de la red, reduciendo errores y asegurando la
seguridad de la informacién manejada por los 11 usuarios en la delegacion

Managua.

v' Actualizar el cableado de Cat 5 a Cat 6 para mejorar la agilidad en los

sistemas de trabajo de cada puesto.

v’ Establecer una comunicacién segura y flexible.
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v" Implementar un servidor con servicios de Active Directory, DNS y un servidor
de archivos que contenga informaciéon de cada usuario, permitiendo un

control mas preciso mediante permisos individuales para los trabajadores.

v' Asegurar el contenido a través del Protocolo de Transferencia de Archivos
(FTP).

v Realizar copias de seguridad de los archivos del sitio.

v" Obtener un mayor control sobre los archivos y mejorar el flujo de trabajo en

general.

Un sistema de cableado estructurado disefiado e instalado adecuadamente
proporciona una infraestructura de nodos de red que garantiza un rendimiento
predecible, flexibilidad para adaptarse a movimientos, adiciones y cambios, maxima
disponibilidad del sistema, redundancia y la capacidad de realizar pruebas futuras
de usabilidad del sistema de cableado de red. Ademas, posibilita la prestacion de
una variedad de servicios, como la transmision de datos, servicios telefénicos y

transmision de datos para circuitos cerrados de television (Daniel, 2021).
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Capitulo IV: Metodologia
Tras llevar a cabo visitas in situ y entrevistas con el jefe de informética Maxel Orozco
y el personal de la delegacibn Managua, actores clave en nuestra propuesta de
redisefo de la infraestructura de red, nuestro estudio descriptivo tiene como objetivo

comprender la situacién actual de la delegacion y proponer soluciones.

Durante este proceso, se identificaron las necesidades tecnoldgicas en las oficinas

con el fin de mejorar la calidad del servicio ofrecido a la poblacién.

Las visitas se dividieron en las siguientes fases:

Fase |: Recopilacion de Informacion

En la delegacion de Managua, se llevo a cabo un relevamiento de la infraestructura
de red mediante encuestas realizadas al personal. Estas encuestas proporcionaron
informacion sobre los equipos fisicos existentes (tanto hardware como software) y
revelaron los requisitos necesarios para mejorar el servicio a los usuarios. Esta

informacion fue esencial para el redisefio de la red de datos.

Fase Il: Andlisis de la Informacién

Utilizando la informacién recopilada, se realiz6 un andlisis exhaustivo para
comprender por qué la delegacion Managua no estaba cumpliendo
satisfactoriamente con los servicios que ofrecia a la poblacion de manera eficiente.
Esto result6é en la necesidad de actualizar la infraestructura de red por medio de un

cableado moderno que cumpla con los requisitos de los usuarios.

También se identificd la necesidad de instalar un servidor que albergara servicios

como Active Directory, DNS y un servidor de archivos.
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Fase lll: Disefio

Con base en los datos recopilados, se procedié a la creacién de planos de la
delegacibn de Managua y a la elaboracion de un presupuesto para la

implementacion de la propuesta de redisefio de la infraestructura de red.

Se definieron los detalles de la topologia que se utilizara en el redisefio, se opt6 por
el uso de cableado de red UTP Cat.6 y se planificé la implementacion de un sistema
de control de la red informatica, asi como la configuracién de cada dispositivo.

Este proceso de estudio y analisis nos permitié identificar las areas criticas que
requerian mejoras y, a su vez, proporciono la base para nuestras propuestas de

redisenfo.

10
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Capitulo V: Desarrollo

Herramientas utilizadas para la investigacién

Para la realizacion de este proyecto se hizo un estudio de investigacion se realizaron
visitas a la delegacion Managua; en diferentes periodos de tiempo (Ver cronograma
de trabajo) y encuesta a los colaboradores de la delegacion y utilizacion de
diferentes tipos de software para la recoleccion de los datos, esto nos permitié la

recoleccién de la informacién para su debido analisis.
Tabla 3

Encuesta realizada a los 11 trabajadores de la Delegacion Managua

N° Nombre y Apellido Cargo
1 | Amaru Enrique Ramirez Director General
2 | Ariana Johana Mendieta Administradora
3 | Jonathan Ezequiel Mercado | Administrador
Espinoza
4 | Mirna Matamoros Analista de Ingresos
5 | Guadalupe Morales Guadamuz Analistas de tramites de licencia
6 | Genesis Gabriela Romero Analistas de tramites de licencia
7 | Urias Ezequiel Castillo Analistas de tramites de licencia
8 | Carlos Alberto Ortiz Analistas de tramites de licencia
9 | Byron Leiva Obando Analistas de tramites de concesiones
10 | Sandra Maritza Ramirez Analistas de tramites de concesiones
11 | Maria Luisa Sequeira Analistas de tramites de concesiones

Fuente: Elaboracion propia

Cantidad encuestados: 11 colaboradores

Se tom6 una muestra total de todos los colaboradores entre las edades los

trabajadores oscilan entre los 28 — 54 afos respectivamente.

11
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Preguntas directrices:

1. ¢Cudl cree usted que sera el beneficio al implementar el redisefio de
cableado estructurado en la delegacion Managua?

2. ¢Cree usted que el redisefio de la infraestructura de redes es necesario y
dara paso a la actualizacion de nuevos servicios?

3. ¢Trae beneficios a los usuarios que demandan servicios en la delegacion

Managua?

Para este proyecto se decidié utilizar software que nos facilitara la obtencion de los

datos, muestras de resultados, organizacion del tiempo, etc.
Y a continuacién detallamos el software utilizado y su respectivo detalle de uso:
Microsoft Excel:

Se utilizd Excel para el célculo del costo de los materiales a utilizar en la

implementacion.
También para la estructuracion del calculo del costo de viaticos.
Microsoft Project:

Con Project se realizé el cronograma de actividades programadas para llevar a cabo

la implementacién y ejecucion del proyecto.
Microsoft Visio

En Visio se crearon los planos digitales de la delegaciéon Managua, debidamente
estructurados segun la descripcion del sitio.

Packet Tracer

Con Packet Tracer se realizaron diseflos para crear distintas simulaciones del

funcionamiento o instalacién de red de la delegacion.

12
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VMware Workstation Pro 16

Se utilizé para la creacién de una maquina virtual, en la que se instalaron otros

sistemas operativos para configuracion de servicios.
VMvisor ESXi 8.0.1

Nos permitié instalar maquinas virtuales.

Windows 10 x64

Sistema Operativo para equipos clientes, lo instalamos en nuestra maquina virtual,

logrando recibir servicios de red.

Filezilla Server

Con Filezilla Server se creo un Protocolo de Tranferencia de Archivos, para que los

usuarios tengan permisos de mover e ingresar archivos entre ordenadores.

13
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Fase de recopilaciéon de informacion.

La Direccion General de Transporte Terrestre, cuenta con un equipo de 11
empleados, cada uno ocupando distintas posiciones. Actualmente, la infraestructura
de red en esta institucién ha estado en funcionamiento durante los Gltimos 12 afios.
El cuarto de datos y los servidores principales se ubican en la estacion Central de

esta direccion.

A través de visitas en sitio y encuestas realizadas en la delegacion de Managua, se

ha recopilado la siguiente informacion:

Hay 6 computadoras de escritorio tipo clones, de las cuales 1 es utilizada por el
Director General, 2 son utilizadas por administradores, 2 por analistas de ingresos
y 1 por un analista de tramites de licencias. Ademas, existen 5 laptops de la marca

DELL que son utilizadas por los demas analistas.

Es importante destacar que el sistema eléctrico se encuentra en Optimas
condiciones, con tan solo 2 afios de uso. La instalacion eléctrica tiene una vida util
estimada de 25 afios, por o que no se requiere ningun cambio en este momento.

Esto segun un informe emitido por (Proeléctrica de Centroamérica, 2021).

Recopilacion de informacién de la capa fisica.
Se realiz6 estudio de la capa fisica, realizamos medidas de los puestos de trabajos,

en la delegacion Managua se encuentra:

e Centro de cableado.

e Cableado Horizontal cat5 sin ninguna organizacion ni medidas establecidas
e (01 gabinete de pared 16U (marca Cisco).

e ODF de fibra 6ptica de 6 puertos Cat 5.

e 01 Patch Panel de 24 Puertos Cat5 Newlink.

e 01 switch Cisco.

e 01 PDU.

e 11 estaciones de trabajo.

e Se encontré un sistema de climatizacion adecuado, cuentan con 4 aires

acondicionados distribuido en toda la delegacion Managua.

14
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Figura 1 — MDF Gabinete de pared Cisco 16 U

Fuente: Elaboracién propia

Nota: Area de tramites de permisos y concesiones

Figura 2 — Patch Panel 24 puertos marca Newlink

Fuente: Elaboracion propia

Nota: Master technologies

Recopilacion de la informacion de la seguridad fisica del MDF.
Seccion electricidad:

“Actualmente existe el circuito eléctrico en buen estado, ya que fue cambiando toda
Su estructura hace dos afos, existen tomas corrientes para cada puesto de trabajo

al igual que el gabinete” (Asenjo, 2006).

15
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Recopilacion de informacién de la capa de enlace de datos y red

Posee dos segmentaciones de red, en esta seccion de recopilacion de datos hay
gue mencionar que en este departamento delegacion Managua, Unicamente se
tratara la infraestructura de red, los demas objetos como cuarto de datos y
servidores principales se encuentra ubicados en las instalaciones de MTI central.

Dentro de la delegacién se encontré.
Se encontré un router arris TG2482A de la compafiia tigo Nicaragua.
Otros dispositivos activos encontrados:

Mediante la visita en y el estudio en la delegacion, se recopilo la siguiente
informacion de sus activos; la delegacion Managua cuenta con:
Tabla 4

Inventario de hardware y software existente en la delegacion Managua y su
ilustracion.

item | Cantidad | Descripcion Caracteristica Imagen \
Procesador Intel Core i3-7023G7
3.40GHz | HD 500GB | Memoria

. 6 e:git‘;fio RAM 8GB DDR3 3400Mhz (1/2) |
Tarjeta WIFI: SI'| 1 puerto HDMI | 6
[Clones]

puertos USB | 1 puerto RJ45 |
Windows 10 LTSC 2021.
Hp laser jet Enterprise m506dn
o Tecnologia: Laser B/N
Impresoras e Impresion doble cara: Si S
2 4 : e Conectividad: USB / Red
medianas _ . .
¢ Velocidad: 43 pag./minuto
e Tamaiio: 41.8 x 37.6 x 29.8
cm
Canon DR-M260
¢ Velocidad de escaneo (una
cara): 60 A4
e Alimentador automatico de
documentos: 90
¢ Calidad de imagen mejorada con
el nuevo procesador DR
integrado

3 1 Scanner

16
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¢ Escaneo a doble cara en una
amplia variedad de soportes

e El panel LCD de gran tamafio
con pantalla de cinco lineas se
acopla al escaner para permitir
un escaneo sencillo e intuitivo

¢ Kofax Power PDF

e de 7500 a 13 000
escaneados/dia

e Pantalla Grafica LCD del32 x
64-pixeles

e 3 cuenta VolP

e 3teclas de Lineas con LED

e 6 teclas de funcionalidades:
Mensajes, Cabezal, Rediscado,
Transferencia, Silencio y Manos
Libres

e 6 teclas de navegacion

e Teclas de control de Volumen

e HD voice: HD handset, HD
speaker

e 2 puertos RJ45 10/100M

e 1 puertos RJ9 para el handset

e 1 puerto RJ9 para headset

4 2 Teléfonos | ¢ Montable en la pared

e Transformador Opcional

¢ Entrada 100~240V y 5V/600mA
Salida

e PoE (IEEE 802.3af)

e Consumo (PSU): 0.72-1.56W

e 5Consumo (PoE): 0.96-1.98W

e D6imensiones
(W*D*H*T):209mm*188mm*150
mm*41mm

o Codecs: G722, G.711(A/p),
G.723, G.729AB, G.726.iLBC

¢ DTMF: En banda, fuera de
banda, (RFC 2833) y SIP INFO

e VAD, CNG, AEC, PLC, AJB,
AGC

17
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5 1 Router Arris

e 10 megabits
e Color Black

e Data Transfer Rate 1600
Megabits Per Second

e LAN Port Bandwidth 1000
Mbps

e Voltage 120 Volts (AC)

e Maximum Upstream Data
Transfer Rate 131 Megabits

Per Second

Laptops
DELL 3420

Procesador Intel Core i5-1135G7
2.40GHz | SSD M2 NVMe 256GB |
Memoria RAM 8GB DDR4 3200Mhz
(1/2) | Tarjeta WIFI: SI | CAmara
Web | Bluetooth | Lector de memoria
MICRO SD | 1 puertotipoC | 1
puerto HDMI | 3 puertos USB | 1
puerto RJ45 | Windows 10 PRO |
Pantalla de 14 Pulgadas

Fuente: Elaboracion propia

Nota: Director general de informatica Maxel Orozco

Requerimientos

Es importante destacar que, en el transcurso del tiempo, la tecnologia avanza de

manera constante, y es imperativo que los usuarios se mantengan al dia para

ofrecer un servicio de mayor calidad. Los programas y sistemas que se emplean en

la delegacién de Managua requieren un nivel mas alto de respaldo.

Por lo tanto, se propone la implementacion de un cambio en la infraestructura de

red, pasando de Cat 6. Esto abarcara la renovacion del gabinete junto con todos

sus componentes, incluyendo un ODF con 06 puertos duplex, un Patch panel de 24

puertos con modelo 69586-E24, un switch de 24 puertos RJ45, todo ello de

categoria 6. Asimismo, se considera la instalacion de un PDU y una bateria. (Sarria,

2023)
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Dentro de este proyecto, se llevaron a cabo mediciones de ancho y largo en metros
cuadrados en la delegacion de Managua. La red se interconectara a través de una
mufa ubicada en un poste, que servira como punto de espera. Se utilizara cable de
fibra dptica, el cual se dirigird hacia el ODF del gabinete, luego al patch panel y a
cada puerto del switch. Se conectaran 11 puntos de red mediante cable de cobre
Cat 6. (Asenjo, 2006)

Se planea asignar codigos para identificar cada punto, de acuerdo con las
especificaciones de la DTIC. El gabinete estara situado en la parte derecha de la

primera oficina, tal como se muestra en los planos.

Ademas, se requerira la adquisicion de un servidor con ciertas especificaciones
minimas para garantizar un funcionamiento Optimo. Estas especificaciones

incluyen:
Sistema Operativo: Windows Server 2016 o posterior.

Procesador: Procesador de 64 bits a una velocidad de al menos 1.4 GHz,
compatible con 64 bits.

RAM (memoria): Se necesitardn al menos 8 GB de RAM para el servidor.

El servidor sera configurado con un arreglo de discos RAID 5, que constara de un
minimo de 3 discos de 4 TB cada uno, lo cual aumentara la seguridad de los datos

almacenados.
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Fase de analisis

La propuesta de realizar un redisefio en la infraestructura de red de acuerdo las tres

primeras capas de modelo de referencia TCP/IP.

Figura 3. Capas del modelo TCP/IP

Aplicacion {Transporte Red Enlace ‘ Fisica ‘

Fuente: Elaboracion propia
Nota: IBM - Protocolos TCP/IP

Teniendo en consideracion los propositos de cada una de estas capas, la capa fisica
se refiere al uso de medios como, por ejemplo, conectores, cables y velocidades de
datos. Por otro lado, la capa de enlace se encarga de garantizar un transito de datos
confiable y el control de acceso. Mientras que la capa de red se encarga de aceptar

y transferir paquetes de una red a otra a través de los nodos. (IBM, 2021)

Desde una perspectiva tedrica, se ha realizado un analisis tomando en cuenta los

siguientes aspectos:

La delegacion de Managua, cuenta con unas dimensiones de 14.28 m de latitud por
11.26 m de longitud, incluyendo una instalacion eléctrica independiente para las
computadoras con una debida conexién a tierra. La disposicion de las maquinas
sigue un esquema de puestos de trabajo individuales o cubiculos en cada area u

oficina, colocados horizontalmente.

La implementacion del redisefio propuesto de la infraestructura de red se llevara a
cabo a través de un cableado horizontal. Este tendido se iniciara en las cajas de
servicio de cada puesto de trabajo y finalizara en un Patch Panel ubicado en un

gabinete. El cableado CAT6 utilizado cumplird con las normativas (EIA/TIA 568).

Adicionalmente, se contara con un servidor local en el que se instalaran servicios
tales como Active Directory, DNS y un Servidor de Archivos que contendra

informacion de cada usuario y permitira la restriccion de diversos servicios,
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supervisando a los 11 trabajadores de la delegacién. Estos podran llevar a cabo

diversas tareas, como subir, descargar, copiar, mover, renombrar y borrar archivos.

Para la implementacién de estos servicios, se propone la utilizacién de un Servidor
Windows con un total de 15 licencias. De estas, 11 seran asignadas a los
trabajadores de la delegacion, y los 4 restantes estaran disponibles en caso de que

la institucién decida contratar o expandir su personal en el futuro (Orozco, 2023).

Ademas, sefiala que este servidor debera contar con un minimo de 8 GB de RAM
(Memoria de Acceso Aleatorio) y se configurara con un arreglo de disco RAID 5,
gue requerird al menos 3 discos de 4 TB para brindar una mayor seguridad en la

gestion de datos. (Orozco, 2023)

Analisis de la capa fisica

La red de datos local actual esta construida con un cableado estructurado de
categoria 5 y consta de 11 puntos de conexion. Para mejorar esta infraestructura,
se planea reemplazar el cableado de cobre UTP CAT5 por uno de categoria 6, que

utiliza cuatro pares trenzados, junto con conectores de la misma categoria.

El disefio de la red seguird una topologia en estrella, y se incluira un gabinete con
componentes especificos, como un ODF con 06 puertos duplex, un patch panel de
24 puertos (modelo 69586-E24), y un switch de 24 puertos RJ45, todo conforme a
la categoria 6. También se incorporara un PDU y una bateria para asegurar el
cumplimiento de las normas de cableado estructurado y garantizar que la red sea

capaz de soportar los nuevos servicios. (Fernandez, 2012)

Se sugiere llevar a cabo una instalacion de cableado horizontal para los 11 puntos
de red IP, ya que la delegacion abarca una Unica planta, y se seguiran las
normativas de la TIA 568B para distribuir las conexiones en las diferentes areas de
trabajo.

Es esencial que el disefio de la instalacion del cableado horizontal se ajuste a las

recomendaciones de las normativas ANSI TIA-EIA 568. Ademas, se recomienda la
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implementacion de un sistema de puesta a tierra al cual se conectaran los equipos

de telecomunicaciones instalados.

Andlisis de la capa enlace de datos

El objetivo del analisis de la capa enlace de datos, es la de preparar los paquetes
de la capa de red para su transmision y controlar el acceso a los medios fisicos.
Actualmente, la delegacion Managua existe una red de datos, pero dentro de las
consideraciones a tener en cuenta, en el redisefio de la propuesta debe incluir

switches administrables que permitan gestionar la administracion de la red.

Andlisis de la capa de red

La delegacion presta servicio a los usuarios durante periodos de tiempos de 8 horas.
Esto significa que la red propuesta estara disponible casi en un 80% del tiempo. La
red tiene que ser suficientemente inteligente como para protegerse
automaticamente de los incidentes de seguridad previstos en una red. También
podra adaptarse a la posible escalabilidad de la red en cualquier momento

determinado.

Dentro de los requisitos que la red de la delegacion Managua DGTT MTI deberia
poseer debe destacar:

» Tiene que ser eficiente en direccionamiento y enrutamiento de la red

» Tiene que ser segura, con el fin de proteger los datos que se transmiten a
través de la misma red, al igual que los datos almacenados en los dispositivos
conectados a ella.

> Lared es facil de modificar para adaptarse a un futuro en crecimiento y a los
cambios generales que se presenten en la delegacion.
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Fase de disefio

Disefio de la propuesta de la capa fisica

Topologiade lared

El tipo de red que proponemos utilizar es, la topologia en estrella: red en la cual las
estaciones de trabajos estaran conectadas directamente al gabinete (swicht) y todas

las comunicaciones se han de hacer a través de él.

Para propuesta de nuestro proyecto, se trabajé con la topologia de estrella, porque
esta conecta todos los cables a un punto, y tiene la ventaja que es de mayor
aceptacion en las redes pequefias o medianas, es facil de disefar e instalar, y

también es escalable. (Wordpress, 2008)

Centro de distribucion:

Los puntos de distribucion de la delegacion, seran establecidas de la siguiente
manera, 11 estaciones de trabajos con sus respectivos equipos (pc) y teléfonos, con
11 puntos de red a los que se les instalaran una toma doble RJ45 Cat6, contara con
un gabinete principal marca cisco que contiene un Patch panel de 48 Puertos Cat6
Nexxt que conecta a un switch de 48 puertos y un UPS con 3 salidas 1000VA/800W
110V NEMA 5-15R FORZA para el respaldo eléctrico.

Aportando la mejora de la administracién de la red, con el objetivo de simplificar y
centralizar la gestion de esta, ademas de facilitar a la institucion la colaboracién

efectiva entre los miembros.
Acondicionamiento del sitio:

e Se debe instalar un sistema puesto a tierra para la seguridad de los equipos.

e Extintor como medida para la proteccion contra incendios.

e El sitio posee climatizacion para todo el edificio, por ende, no requiere adicional
porque el cuarto de telecomunicaciones y equipos no pertenece a esa sede.

e Durante periodos de vacaciones el aire acondicionado permanece apagado.
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Interconexién con la red central:

La red sera conectada desde un poste donde se encuentra una mufa de espera
ubicado fuera de la delegacion central, este partira con cable de fibra ¢ptica hacia
el ODF, y luego por medio de switch se distribuird a cada puesto de trabajo con
cable UTP CAT 6.

Figura 4 - Centro de distribucion

Eiiiii iiiiii 2. patch panel de 48
PUOUUY UUOURR puertos

3. switch cisco 2960 de 48
puertos

1. ODF de fibra éptica

4. unidad de distribucion de
poder (PDU)

Fuente: Elaboracion propia

Nota: Director general de informética Maxel Orozco
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Especificaciones técnicas de los dispositivos del centro de distribucién:

Patch panel 48P Cat6 modular.

Caracteristicas:

e Supera los requisitos de ANSI/TIA/EIA 568-C, 2 (Componentes y cableado de
telecomunicaciones de par trenzado balanceado.

e Diseflo modular para un mayor rendimiento por canal.

e Tipo de rack: 19"

e Unidades de rack: 2 U Dimensiones: 88.9 x 482.6 x 119.38 mm.

Switch Catalyst Cisco 2960

Caracteristicas:

e Soporte para comunicaciones de datos, inaldmbricas y voz que le permite
instalar una Unica red para todas sus necesidades de comunicacion.

e Funcion Power over Ethernet que le permite implementar facilmente nuevas
funciones como comunicaciones por voz e inalambricas sin necesidad de
realizar nuevas conexiones.

e Opcion de Fast Ethernet (transferencia de datos de 100 megabits por segundo)
0 Gigabit Ethernet (transferencia de datos de 1000 megabits por segundo), en
funcidn del precio y sus necesidades de rendimiento.

e Varias configuraciones de modelo con la capacidad de conectar escritorios,
servidores, teléfonos IP, puntos de acceso inalambrico, camaras de TV de
circuito cerrado u otros dispositivos de red.

e Capacidad de configurar LAN virtuales de forma que los empleados estén
conectados a través de funciones de organizacidn, equipos de proyecto o
aplicaciones en lugar de por criterios fisicos o geogréficos.

e Seguridad integrada.

e Funciones de supervision de red y solucion de problemas de conectividad
mejoradas.

e Actualizaciones de software sin gastos adicionales.

e Garantia limitada de hardware por vida.
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Regleta de alimentacion.
Caracteristicas:

e Rack de regleta de enchufes Newlink de 10 salidas.

e Montaje con protector térmico (10) salida NEMA 15 R.
e Cable de 3 m/10 ft.

e Proteccion contra sobre corriente térmica.

e Interruptor de encendido con indicador.

e Estandar EIA 310 D.

Enrutador Tigo Arris TG2482A.

Caracteristicas:

e 24x8 Channel Bonding.

e Soporte de 1 Gbps Downstream con analizador de espectro interno.

e Disefio certificado DOCSIS® 3.0.

e Sintonizador de ancho de banda de captura completa.

e Certificado de logotipo IPV6.

e Tecnologia multiprocesador con un procesador de aplicaciones Intel Atom Core
de 1.2GHz.

e Enrutador Gigabit Ethernet de 4 puertos.

e 3x32.4GHz 802.11n.

e 4x4 5GHz 802.11ac Wave 2.

e Mu-MiMO y soporte de formacion de vigas.

e Puerto host USB 2.0.

e Soporte avanzado de firmware para IPV6, DS-Lite y SoftGRE.

e Dos lineas FXS de VolP de grado portador con soporte de voz HD.
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UPS 1500VA APC SMART 2U SMC1500-2U
Caracteristicas:

e Voltaje de entrada principal: 120 v.

e Potencia nominal en W: 900 W.

e Tipo de conexion de entrada: NEMA 5-15 P.

e Longitud de cable: 2.4 m.

e Tipo de montaje: con montaje en bastidor.

e Vida de la bateria: 4-6 afos.

e Ideal para servidores de nivel de entrada, redes, puntos de venta minoristas y

VOIP empresarial.

Este gabinete tendra su punto de tomacorriente, segun el uso de la normativa ANSI
TIA/EIA 607 que el centro de distribucién tiene que cumplir con los requisitos previos
para la canalizacién y su cometida a tierra, para la proteccion de todos los equipos

del centro de distribucién o cuarto de datos.

Para conectar del Patch panel que estd dentro del centro de distribucion al switch

se ocuparan:

e 27 Patch Cord Azul CAT6 de 3 FT.
Seguridad fisica del Centro de Distribuciéon. La norma ANSI/TIA/EIA 569A,
especifica que la sala IT debe de cumplir con ciertas caracteristicas que protejan la

seguridad de los dispositivos. Por lo tanto, se recomienda lo siguiente:

e Aterrizar todos los equipos pasivos y activos dentro del gabinete de red a tierra
e Se debe instalar un extintor, el que tiene que cumplir con las siguientes

especificaciones técnicas: o0 CO2 6.8 KG diéxido de carbono.
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Tabla 5

Equipo de climatizacion para el equipo del gabinete de red de la delegacion
Managua.

Equipo de climatizacion Descripcion

Caracteristicas

item Cantidad | descripcion Marca o
técnicas
Gabinete 1 Aire Samsung Mini Split inverter
de red acondicionado Capacidad 9000

BTU
Voltaje 220 V

Fuente: Elaboracion propia
Disefio del recorrido de cableado horizontal.

Se instalara por cada estacion de trabajo 6 m vertical del techo hacia la estacion de

trabajo de canaleta adhesiva DLP Bticino para proteger el cableado UTP.

Ademés, de proveer un sistema de canalizacion para el sistema de cableado
estructurado de acuerdo con la norma EIA/TIA 569A. El cableado UTP Cat6 sera
instalado en Tuberia Conduit EMT a lo largo de los 14 m de la parte interna del techo

(cielo raso) para proteccion del cableado.

Se ejecutara la instalacion en 11 estaciones de trabajo duales para voz y datos

distribuidos segun diagrama del recorrido.

Por cada area de trabajo se instalara una toma de doble puerto, uno para voz y otro
para datos. Estas estaran montadas en cajas superficial, el cual, estaran atornilladas
El cableado estara regido por los estdndares y normas internacionales de cableado

estructurado de datos ANSI/TIA/EIA-568-B.2-1, estos seran del mismo fabricante.
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Figura 5 —Toma Doble

Fuente: Elaboracién propia
Nota: SINSA

Tabla 6

Distribucion de puntos conmutados del redisefio propuesto de la delegacion
Managua.

Estancia Puntos de red

Conmutados
Oficina del director 2
Area administrativa 4
Area de analista de ingresos 2
Area de analista de tramites de licencia 8
Area de analista de tramites de permisos de concesiones 6
Total, de puntos 22

Fuente: Elaboracién propia
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Figura 6. Plano del recorrido del cableado horizontal

25 Mits 117 Mis E ! 2.93 Mts = B SN K
il
7 ‘ [
i P i
=]
|1
[ @ S = o
£ Bodega ¢ Cocina it Bl hnee ST
& 5 v / i
< < | }
5.35 Mts
N
o3 Cuarto de g
R Archivos
L H
2 i QL
2 £ o 6.12 Mits
i B &
" )
v
©
o T T
i
] 2
= Sisil 8
]
[T [
: |
m i i Gabinete
Lmr‘ 3.99 Mits T _
— 6.12 Mts
. - Entrada Principal
Conexidn de red MTI Central (Externa)

Fuente: Elaboracién propia

Nota: Visio LTSC 2021

En la figura 8, se muestra el area de instalacion de cada punto de red de cableado

y su ubicacion, se utilizara tuberia Conduit, sera para el recorrido del cableado

horizontal, ademéas se proveerd un sistema de canalizacion para el sistema de

cableado estructurado.
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Figura 7. Componentes de la conexion pasiva.

Puerto Jack Cat 6 Patch Core Cat 6 Patch panel 48
puertos Cat 6

Puerto RJ45 CAT6
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Fuente: Elaboracion propia

Ventajas de utilizar cable de Cobre UTP, Cat 6.

» Pueden procesar una mayor cantidad de datos al mismo tiempo lo que
permite navegar a mayor velocidad y con una estabilidad muy superior.
» Puede trabajar con velocidades de hasta 1000 Mbps o 1 Gigabit por segundo.

Redisefio propuesto de cableado, en todas sus areas y sus equipamientos

Para la elaboracién de propuesta del redisefio de la estructura de red en la
delegacion Managua, nos basamos en la transmision de datos que fluird con los

nuevos servicios que incluird, siguiendo las normas establecidas.
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Figura 8. Disefio de Plano Propuesto en Visio
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Fuente: Elaboracion propia
Nota: los triangulos verdes representan la ubicacién de cada punto de red
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En la figura 8, se muestra las areas con las que cuenta la delegacion Managua,
siendo las siguientes: director, administracion, analistas de ingresos, analistas de
tramites de licencias y analistas de tramites de concesiones, todas estas areas

cuentan con su toma de puntos eléctricos.

Se proveera la instalacion de 11 puntos de red IP, duales para voz y datos por medio

de cable de red, segun plano de propuesta de redisefio.

La red estara interconectar a través de una mufa que ya se encuentra en un poste,
con cable de fibra 6ptica, ira hacia el ODF del gabinete y hacia el patch panel de ahi
partird a cada puerto del switch y a los 11 puntos de red por cable de cobre Cat 6,
este gabinete se encuentra en la parte derecha de la primera oficina que aparece

en los planos.

Etiquetado.

Las normas TIA/EIA que regulan la sefalizacion y etiquetado de los diferentes
elementos de una instalaciéon de cableado estructurado son las TIA/EIA 606-A,
publicadas en 2002 (Rio, 2014).

Las etiquetas envolventes se utilizan por lo comdn para el marcaje general de cables

y alambres terminados y no terminados y alambres curvos.

Las etiquetas de cables y alambres son una solucion frecuentemente empleada
para la identificacion eléctrica, de telecomunicaciones y de comunicacion de datos.
Le permitiran identificar rapidamente las lineas de voz y datos durante la resolucion
de problemas o reparacion. Las etiquetas de identificacion de cables y alambres
estan disponibles en una gama de materiales adecuados para muchos entornos

diferentes para aplicaciones.
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Figura 9 - Etiqueta envolvente para cables y alambres

Fuente: Elaboracion propia
Suclisa —division industrial

Disefio légico
Disefio de propuesta de la capa de enlace de datos
» VLAN: Se propone para la red implementar 2 Vlan.
» Switch: Proponemos un Switch de 48 puertos, RJ45 a 10/100/1000 Mbps.
Soporta aprendizaje de direcciones MAC (Auto-Learning) y MDI/MDIX
automatico. Carcasa metélica estandar de 19 pulgadas.

» Router: Si hay y su funcion es proveer internet al centro de distribucion (Ver
tabla 4).

Disefio de propuesta de la capa de red

Se realizd un disefio l6gico en el que definimos la estructura de la red en la

delegacion Managua.

En este escenario trabajamos una red DHCP que se compone: un switch de capa

2, un router, 11 equipos de escritorio y 2 teléfonos IP.
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Figura 10 — Puertos que estan asignados a cada Vlan

Switchfshow vlan brief

VLAN Name 3tatus Ports

1 default active Fal/12, Fa0/13, Fal0/14, Fald/15
Fal/lé, Fa0/17, Fal/18, Fal/l%
Fa0/20, Fa0/21, Fa0/22, Fa0/23
Fal/24, GigD/Z

10  datos active Fal/l, Fal/2, Fa0/3, Fal/4
Fal/5, FaO/&, Fa0/7, Fal/8
FaD/9, Fal/10, Fal/1l

20  voz active Fal/12, Fal/13
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active

1005 trnet-default active

Fuente: Elaboracién propia

Figura 11 — Direcciones IP de cada equipo

Routerfshow ip dhep binding
1P address Client-ID/ Lease expiration Type
Hardware address
152.168.0.4 0040.0B95.35743 - Lutomatic
192.168.0.6 00D0.FFBE.2BAD - Zutomatic
192.168.0.7 0040.0B3A.7BO1 - Zutomatic
152.168.0.2 000C.CFB4.D310 - Lutomatic
192.168.0.8 00ED.BO94.A781 - Lutomatic
192.168.0.5 00DO.D3IBS.177B - Lutomatic
192.168.0.3 00e0.2FBA.859B4 - Zutomatic
192.168.0.11 0050.2121.74E4 - Zutomatic
152.168.0.12 0000.0CB3.1821 - Lutomatic
192.168.0.10 00D0.BCTB.4DBE - Lutomatic
192.168.0.5 0001.64EC.BOBD - Lutomatic
176.16.0.2 0001.9630.283%9 - Zutomatic
176.16.0.3 0003.5E0D. 3C3E - Zutomatic
Routerd

Fuente: Elaboracién propia
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Guia de configuracién en packet tracer
sw(config)# vlan 10

sw(config-vlan)# name datos

sw(config)# interface range fa 0/1-11
sw(config-if)# switchport mode access

sw(config-if)# switchport access vlan 10

sw(config)# vlan 20

sw(config-vlan)# name voz
sw(config)# interface range fa 0/12-13
sw(config-if)# switchport mode access

sw(config-if)# switchport voice vian 20

switch> enable

switch# configure terminal

switch(config)# ip dhcp pool datos
Switch(dhcp-config)#network 192.168.0.0 255.255.255.240
Switch(dhcp-config)#default-router 192.168.0.1
Switch(dhcp-config)#dns-server 0.0.0.0
Switch(dhcp-config)# exit

Switch(config)#ip dhcp excluded-address 192.168.0.1

Switch(config)# interface vlan10
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Switch(config-if)# ip address 192.168.0.1 255.255.255.240

switch(config)# ip dhcp pool voz
Switch(dhcp-config)#network 176.16.0.0 255.255.255.240
Switch(dhcp-config)#default-router 176.16.0.1
Switch(dhcp-config)#dns-server 0.0.0.0
Switch(dhcp-config)# exit

Switch(config)#ip dhcp excluded-address 176.16.0.1
Switch(config)# interface vlan20

Switch(config-if)# ip address 176.16.0.1 255.255.255.240

Switch(config)# exit

RO1(config)# interface fa0/0.1
RO1(config-if)# encapsulation dot1Q 10
RO1(config-if)# ip address 192.168.0.1 255.255.255.240

RO1(config-if)# exit

RO1(config)# interface fa0/0.2
RO1(config-if)# encapsulation dot1Q 20
RO1(config-if)# ip address 176.16.1.1 255.255.255.240

RO1(config-if)# exit
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Disefio l6gico de red

Figura 12 — Disefio lI6gico en Packet Tracer de la delegacion Managua MTI
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Fuente: Elaboracién propia
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Tabla 7

Direcciones IP asighadas a cada equipo de la Delegacién Managua

Usuario Puerto Direccion IP Mascara de Puerta de enlace | Vlan
Ethernet subred predeterminada
PC1 Fa 0/1 192.168.0.11 | 255.255.255.240 | 192.168.0.1
PC 2 Fa 0/2 192.168.0.7 | 255.255.255.240 | 192.168.0.1
PC 3 Fa 0/3 192.168.0.3 | 255.255.255.240 | 192.168.0.1
PC4 Fa 0/4 192.168.0.8 | 255.255.255.240 | 192.168.0.1
PC5 Fa 0/5 192.168.0.6 | 255.255.255.240 | 192.168.0.1
PC6 Fa 0/6 192.168.0.5 | 255.255.255.240 | 192.168.0.1 Vian
PC7 Fa 0/7 192.168.0.2 | 255.255.255.240 | 192.168.0.1 10
PC8 Fa 0/8 192.168.0.4 | 255.255.255.240 | 192.168.0.1
PC9 Fa 0/9 192.168.0.12 | 255.255.255.240 | 192.168.0.1
PC 10 Fa 0/10 192.168.0.9 | 255.255.255.240 | 192.168.0.1
PC 11 Fa 0/11 192.168.0.10 | 255.255.255.240 | 192.168.0.1
Servidor Gig 0/2 192.168.0.13 | 255.255.255.240 | 192.168.0.1
Telefono 1 Fa 0/12 176.16.0.3 255.255.255.240 176.16.0.1 Vian
Telefono 2 Fa 0/13 176.16.0.2 255.255.255.240 | 176.16.0.1 20

Fuente: Elaboracién propia
Se realizaron las siguientes acciones:

En el switch, se han incorporado dos VLANSs: una destinada a datos, para los
equipos, y otra especifica para voz, utilizada por los teléfonos, cada una con su

propia red.

En el router, se ha trabajado en la configuracion de enrutamiento mediante
subinterfaz y se ha implementado el servicio DHCP para las VLANs de datos y voz.

Ademas, se habilitd el servicio telefénico en los teléfonos IP.

Dentro de nuestra propuesta de redisefio, hemos sugerido la implementacion de
cambios y la adquisicion de nuevos equipos para cada puesto de trabajo. Estas
computadoras cumpliran con todos los requisitos tanto en hardware como en

software.
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Disefo e Instalacién de los Servicios del Servidor Local.

Se contara con un Servidor Windows, con 15 licencias, 11 de estas para los
trabajadores de esta delegaciéon y las 4 restante quedaran disponibles por si la

institucion decide contratar o expender su personal en futuro.

Este servidor, debera contener 8 GB de RAM (Memory Randon Access), al que
se le realizara un arreglo de disco Raid 5, quien tendra como minino 3 discos de 4
TB, ya que este brinda mayor seguridad en los datos. (Ver activaciéon en manual de

procedimiento de configuraciones en anexo).
Servicios:

Active Directory

La configuracion de Active Directory en un servidor Windows es un proceso esencial
para implementar y administrar la autenticacion, la autorizacion y la administracion
de recursos en una red empresarial. Active Directory (AD) es un servicio de
directorio desarrollado por Microsoft que organiza y almacena informacion sobre
objetos de red, como usuarios, grupos, computadoras y recursos compartidos
(Gerend, 2023).

Descripcién general de configuracion de Active Directory en un servidor Windows.
Requisitos previos:

Instalacion de Windows Server: Se debe tener una instalacion de Windows Server
en el servidor dedicado para poder configurar Active Directory. Asegurarse de que
el servidor tenga una direccion IP estatica configurada y que esté en un dominio de

red adecuado.

Roles de servidor: Antes de configurar AD, debes agregar el rol "Servicios de
dominio de Active Directory” al servidor desde el Administrador del servidor. Esto se

puede hacer desde la Consola de Administracion del Servidor.
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Configuracién de Active Directory:

Una vez que se haya cumplido con los requisitos previos, se sigue una serie de
pasos para configurar Active Directory
1. Instalacién de Active Directory:

Abre el "Administrador del servidor" en tu servidor Windows.

Haz clic en "Administrar" en la parte superior derecha y selecciona "Agregar roles y

caracteristicas".

Selecciona "Servicios de dominio de Active Directory” en la lista de roles y sigue las

instrucciones para instalarlo.

2. Promocién a Controlador de Dominio:

Después de instalar los Servicios de dominio de Active Directory, se abrird el

"Asistente para promocion a controlador de dominio".

Selecciona "Agregar un nuevo bosque" si estas configurando un nuevo dominio o
"Agregar un controlador de dominio a un dominio existente" si estas extendiendo un

dominio existente.

Sigue las instrucciones y proporciona la informacion requerida, como el nombre de
dominio, las contrasefias de administrador y la ubicacién de la base de datos de

Active Directory.

Revisa las opciones de configuracion y, una vez que estés listo, haz clic en

"Instalar".
3. Configuracion de Roles y Caracteristicas:

Después de completar la promocién, se reiniciara el servidor automaticamente. Una
vez que vuelvas a iniciar sesion, podras configurar los roles y caracteristicas
adicionales de Active Directory segun tus necesidades, como DNS, DHCP, y

politicas de grupo.
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4. Administracion de Active Directory:

Utiliza la herramienta "Usuarios y equipos de Active Directory" para crear y

administrar usuarios, grupos y recursos.

Usa "Sitios y servicios de Active Directory" para configurar la topologia de sitios y

gestionar la replicacion.

La "Administracién de directivas de seguridad local" te permite configurar politicas

de seguridad.

5. Mantenimiento y Copias de Seguridad:

Establece un plan de copias de seguridad regular para asegurarte de que los datos

de Active Directory estén protegidos.

Realiza actualizaciones y mantenimiento regularmente para garantizar el

rendimiento y la seguridad de tu entorno de Active Directory.

La configuracion de Active Directory en Windows Server es un proceso fundamental
para la administracion de recursos de red en un entorno empresarial. A medida que
tu red crece y evoluciona, es importante estar al tanto de las mejores practicas de
administracion y seguridad de Active Directory para mantener un entorno de red

robusto y seguro.

Fﬁ'; Administrador del servidor

A @l r Administrar  Herramientas ~ Ver

Agreqgar roles y caracteristicas

Quitar roles y funciones

ADMINISTRADOR DEL SERVIDOR

Agregar servidores

Servidor local

Crear grupo de servidores

Todos los servidores o Coﬁlﬂ Propiedades del Administrador del servider
AD DS -

DNS INICIO RAPIDO

Be

B§ Servicios de archivos ... B 2 Agregar roles y caracteristicas

3 Agregar otros servidores para adn
NOVEDADES . Y - o ~
4 Crear un grupo de servidores
5 (Conectar este servidor a servicios

OBTENER MAS
INFORMACIGN

GRUPOS DE SERVIDORES Y ROLES

Roles:3 | Grupos de servidores: 1 | Servidores en total: 1

Fuente: Elaboracion propia
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f& Asistente para agregar roles y caracteristicas — O *
H . SERVIDOR DE DESTINO
Seleccionar roles de servidor WIN-ASGATAMCHG crisian com.n

Antes de comenzar Seleccione uno o varios roles para instalarlos en el servidor seleccionado.
Tipo de instalacién Roles Descripcién

Sel

6n de servidor

[] Acceso remota ~ Servicios de dominio de Active

[] Active Directory Lightweight Directory Services _Di’ECtDW_ gAD DS) almacena .
[] Active Directory Rights Management Services informacion acerca de los objetos de

Atestacion de mantenimiento del dispositivo Ia. red ¥ pane =i inforn_'lacién a
Hyper-V disposicién de los usuarios y

Servicio de proteccién de host administradores de red. AD DS usa
Servicios de acceso y directivas de redes cc}ntrola.dores de domlm.o para !
Servicios de archivos y almacenamiento (2 de 12 ir propercionar a los usuarios de red

Servicios de certificados de Active Directo acceso a los recurses permitidos en
toda la red mediante un proceso de

inicio de sesion Unico.

Caracteristicas

Servicios de Escritorio remoto

Servicios de federacion de Active Directory
Servicios de impresidn y documentos
Servidor de fax

Servidor DHCP

Servidor DNS (Instalado)

Servidor web (lIS)

Volume Activation Services

["1 Windows Deplovment Services

I o

< Anterior | gi%uiente > | Instalar

Fuente: Elaboracién propia

[z Administrador del servidor — ] =

Administrar Herramientas

@ SERVIDORES
BT Todos los servidores | 1 en total TAREAS ¥

Filtro o

-
MNombre del servidor  Direccidn IPv4 Estado

WIN-PJOE1515TVC 192.168.1.325 En linea: contadores de rendimiento no iniciados

EVENTOS
Todos los eventos | 3 en total TAREAS =
Filtro 0 )

Fuente: Elaboracion propia
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DNS

La configuracion de DNS en un servidor Windows puede ser un proceso crucial para
garantizar la resolucion de nombres de dominio y el funcionamiento adecuado de

una red.
Descripcion general de codmo configurar un servidor DNS en Windows Server:

Instalar el servicio DNS:

Abre el "Administrador del servidor" desde el menu "Inicio" o usando la combinaciéon

de teclas "Win + X" y seleccionando "Administrador del servidor".

En el Administrador del servidor, selecciona "Administrar" en la parte superior

derechay elige "Agregar roles y caracteristicas".

En el asistente de instalacién, selecciona "Servidor DNS" de la lista de roles

disponibles y sigue las instrucciones para completar la instalacion.

Configurar la zona primaria:

Una vez que el servicio DNS esté instalado, abre la "Herramienta de administracion

de DNS" desde el "Administrador del servidor".

En la ventana de DNS, expande el nodo del servidor y selecciona "Zonas de

busqueda directa". Haga clic derecho y selecciona "Nueva zona".

Sigue el asistente para crear una nueva zona primaria. Puedes elegir crear una zona

principal de busqueda directa o inversa segun tus necesidades.

Agregar registros DNS:

Después de configurar la zona primaria, puedes agregar registros DNS a esta zona
para resolver nombres de host especificos. Los registros mas comunes son
registros A (para asociar nombres de host con direcciones IP) y registros CNAME

(para alias de nombres de host).
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Configurar reenviadores (forwarders):

Para permitir que tu servidor DNS resuelva nombres fuera de tu red local, puedes
configurar reenviadores. Esto suele hacerse para que el servidor DNS consulte a

servidores DNS publicos.

En la "Herramienta de administracion de DNS", selecciona el servidor DNS en el

panel izquierdo, haz clic derecho y selecciona "Propiedades".

En la pestafia "Reenviadores”, agrega las direcciones IP de los servidores DNS

publicos que deseas utilizar para la resolucion de nombres externos.

Configurar clientes para usar el servidor DNS:

En las configuraciones de red de tus clientes o en la configuracion de DHCP (si
estas utilizando DHCP en tu red), asegurate de que los clientes estén configurados

para usar el servidor DNS de Windows que configuraste.

Verificar la configuracion:

Puedes verificar la configuracibn DNS ejecutando comandos como nslookup o

ipconfig /all en los clientes para asegurarte de que estén resolviendo nombres

correctamente.
Asistente para nueva zona =
Nombre de zona ;‘
£0ué nombre tiene la zona nueva? .

El nombre de zona especifica la parte del espacio de nombres DMS para el que achla el
servidor de autorizacidn. Puede ser el nombre de dominio de la organizacion (por ejemplo,
microsoft.com) o una parte del nombre de dominio (por ejemplo,
nuevazona.microsoft.com). El nombre de zona no es el nombre del servidor DMS.

Mombre de zona:

deleqgacionmanaguamti.gob.ni|

< Atrés Cancelar

Fuente: Elaboracion propia
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Asistente para nueva zona bt

Nombre de la zona de biisqueda inversa
Una zona de blsqueda inversa traduce direcciones IF en nombres DMS.

Para identificar la zona de bisgueda inversa, escriba el Id. de red o el nombre de zona.
(@) Id. de red:
|192 168 |

El Id de red es |a parte de la direccién IP que pertenece a esta zona. Escriba el Id. de
red en su orden normal {(no en el inverso).

Siusa un cero en el Id de red, aparecerd en el nombre de la zona. Por ejemplo, el Id
de red 10 crearia la zona 10.in-addr.arpa, v el Id de red 10.0 crearia la zona
0. 10.in-addr.arpa.

(_J Mombre de la zona de bisqueda inversa:
1.168.192.in-addr.arpa

< Atras Cancelar

Fuente: Elaboracién propia

2, DNS
1v 2 WIN-PIOB1S15TVC Host nueve i
] w ] Zonas de blsqueda direc MNombre (si se deja en blanco, se usa el nombre del dominio
=1 _msdcs.cgrm.com.ni primario):
= cgrm.com.ni |ﬂD |
21 Windows.com.ni MNombre de dominio completo (FQDM):
q w [ Z?nas de blsqueda inver | Ftp. Windows. com.ni. |
= 1.162.192.in-addr.arp
| Puntos de confianza Direccidn IP:
| Reenviadores condicionz | 192,168.1.10 |

Crear registro del puntero { PTR) asociado

[ Permitir a cualquier usuario autenticada actualizar registros
DMS con el mismo nembre de propietario

Agregar host Cancelar

Fuente: Elaboracion propia
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FileZilla server
Configurar el servidor:

Al abrir Filezilla Server, veras la ventana de configuracién del servidor.

Haz clic en el boton "Edit" en la esquina superior izquierda para abrir la configuracion

del servidor.

Configuracién General:

En la seccion "General settings", puedes cambiar el puerto del servidor FTP si lo

deseas. El puerto predeterminado es 21.
También puedes configurar el idioma y la interfaz.

Usuarios y grupos:

En la seccion "Users," puedes agregar usuarios y grupos. Haz clic en "Add" para

agregar un usuario.

Asigna un nombre de usuario y una contrasefa para el usuario. Puedes configurar

multiples usuarios si es necesario.

También puedes crear grupos y agregar usuarios a esos grupos para aplicar

permisos de manera mas eficiente.

Configuraciéon de carpetas compartidas:

En la seccion "Shared folders," puedes agregar carpetas que desees compartir a
traveés del servidor FTP.

Haz clic en "Add" para agregar una carpeta.

Selecciona la carpeta que deseas compartir y establece los permisos para el usuario

0 grupo especifico.

Opciones avanzadas:

En la seccion "Advanced settings," encontraras opciones adicionales como
configuraciones de limites de velocidad, limites de conexion y configuracion de logs.

Ajusta estas opciones segun tus necesidades.
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Configurar el cortafuego (firewall):
Deberas configurar tu cortafuego para permitir el trafico en el puerto que has
configurado para FileZilla Server (por defecto, el puerto 21). Esto permitird que los

clientes FTP se conecten al servidor.

Iniciar el servidor:

Una vez que hayas realizado todas las configuraciones necesarias, regresa a la
pantalla principal de FileZilla Server y haz clic en "Start" para iniciar el servidor.

Conectar a través de un cliente FTP:

Usa un cliente FTP, como FileZilla Client, para conectarte al servidor. Ingresa la
direccién IP de tu servidor FTP, el nombre de usuario y la contrasefia que

configuraste en el paso 5.

Administrar el servidor:

Puedes administrar el servidor en tiempo real a través de la interfaz de FileZilla

Server, detenerlo, pausarlo o reiniciarlo segun sea necesario.

Recuerda tomar medidas de seguridad adicionales, como configurar conexiones
FTP seguras (FTPS) o SFTP si es necesario para proteger la transferencia de datos.
También es importante mantener el software actualizado para abordar posibles

vulnerabilidades de seguridad.

F - -
i {a Settings for server 127.0.0.1:14148 X

Rights management / Users

- Server listeners Available users General Filters  Speed Limits
- Protocols settings
FTP and FTP owver TLS (FTPS)
- Rights management
- Groups

<system users @ Useris enabled

Amaru Enrique Ramirez Authentication:
Require a password to log in ~
Users Leave empty to keep existing password
Administration
- Logging
- Let's Encrypt®
- Updates Mount points:

Member of groups:

Virtual path MNative path Mount options

EEEE | Access mode:

Read + Write ~

Apply permissions to subdirectories
Writable directory structure
[C] Create native directory if it does not exist

Add Remove

Description:
Add Remove

L Duplicate Rename

ok || Cancel Apply
Fuente: Elaboracion propia
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{a Settings for server 127.0.0.1:14148 x

Select a page: Rights management / Users

Server listeners Available users General Filters  Speed Limits
= Protocols settings

. L.FTP and FTP over TLS (FTPS)
“ Rights management

Groups

<system users (T Useris enabled
Amaru Enrique Ramirez Authentication:
Ariana Johana Mendieta

Use system credentials to log in v
Byron Leiva Obando

Carlos Alberte Ortiz Use systemn credentials also for accessing files and directories

i+ Administration

. Logging Genesis Gabriela Romero Member of groups:
Let's Encrypt® Guadalupe Morales Guadamuz trbajo -
.. Updates Jonathan Ezequiel Mercado Mount points:

Maria Luisa Sequeira Mount o
i ptions
Mirna Matamoros Virtual path Wative path

Access mode:

Read + Write ~

Sandra Maritza Ramirez
Urias Ezequiel Castillo
B Apply permissions to subdirectories
Writable directory structure
Create native directory if it does not exist

Add Rernove

Description:

This user can impersenate any system user,

OK Cancel Apply

Fuente: Elaboracion propia

Vital PBX

Creacion de Extensiones:

Ve a la seccion "Extensions" en el panel de control de VitalPBX, Haz clic en "Add
Extension" para crear una nueva extension.

Selecciona el tipo de extension que deseas crear, como SIP, PJSIP, IAX, etc.

Completa la informacion requerida, como el numero de extensién, el nombre, la

contrasefa y otros parametros especificos de la extension.
Guarda la configuracion.
Configuracion de Teléfonos o Softphones:

Configura los teléfonos fisicos o softphones (aplicaciones de teléfono en
computadoras o dispositivos maoviles) con la informacién de la extension que
creaste. Debes ingresar la direccion IP del servidor VitalPBX, el niumero de

extension y la contrasefa.
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Prueba de Extensiones:

Realiza llamadas de prueba para asegurarte de que las extensiones funcionen

correctamente.

Configuracién de Funciones Adicionales:

Personaliza las funciones de las extensiones segun las necesidades de tu empresa.
Puedes configurar desvio de llamadas, grabacién de llamadas, buzén de voz,

conferencias, etc.

Seguridad y Mantenimiento:

Asegurate de mantener actualizado VitalPBX y aplicar las medidas de seguridad

recomendadas para proteger tu sistema.

Monitoreo y Resolucion de Problemas:

Utiliza las herramientas de monitoreo y registro de VitalPBX para supervisar el

rendimiento y resolver problemas si es necesario.
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Capitulo VII. Presupuesto

Tabla 8

Presupuesto de proyecto de redisefio de infraestructura de red de la
delegacion Managua.

LA DELEGACION MANAGUA DGTT- MTI

PRESUPUESTO DE PROYECTO DE REDISENO EN LA INFRAESTRUCTURA DE RED EN

MATERIALES FERRETEROS PARA EL CABLEADO DE RED

ITEM DESCRIPCION CANT | Precio C/U COSTO TOTAL

1 | Tuerca de tornillo de gabinete de red. 38 C$6.00 C$228.00

2 | Conector Conduit PVC %a. 10 C$11.30 C$113.00

3 | Tuvo Conduit PVC %. 14 C$26.90 C$376.60

4 | Curva Conduit PVC 3/4 A Manco. 10 C$15.00 C$150.00

5 |Sierra. 1 C$75.00 C$75.00
Taladro inalambrico sin carbon 1/2 20v

6 | Stanley. 1 C$6,877.39 C$6,877.39

7 | Varilla polo a tierra 1.54 mtr. 1 C$616.52 C%$616.52

8 |Espiches. 38 C$5.30 C$201.40

9 | Masking tape pulg. 2 C$45.50 C$91.00

Total C$8,728.91
MATERIALES PARA EJECUTAR LA RED
ITEM DESCRIPCION CANT | Precio C/U COSTO TOTAL

1 | Gabinete de pared newlink 27 ur-51. 1 C$18,580.50 C$18,580.50
Switch 48 puertos 10-1000Mbps +

2 | 4Gbps + slots web Smart. 1 C$32,664.12 C$32,664.12
UPS online de 3 salidas / 1000VA /800W
110 NEMA 5-15R FORZA. 1 C$23,254.70 C$23,254.70
Patch panel de 48 puertos Cat 6 newlink |1 C%$6,571.00 C%$6,571.00
Odf de fibra 6ptica de 12 puertos
cerrado con su placa y adaptadores (12)

5 | Monomodo 1 C$8,395.00 C$8,395.00
cajas modulares de red 5 C$105.00 C$525.00
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caja de cable azul Cat 6 redes 1 C$8,512.17 C$8,512.17

8 |Jack Cat 6 color azul 15 C$86.00 C$1,290.00
Patch cord Cat 6 color azul 14 C$127.35 C%$1,782.90

10 |conector rj45 Cat 6 15 C$13.00 C$195.00

11 |Cinta velcro bolsa 25 unidad 1 C%$1,025.22 C%$1,025.22

12 |Bateria 750 va nema 6 rj11 forza 1 C$1,868.70 C$1,868.70
Caja plastica de registro montaje de

13 |pared 4 C$92.23 C$368.92

14 | Arandela lisa de 3/8 13 C$3.70 C%$48.10

15 |Bridaemt1l*1 UL 15 C$2.56 C$38.40
Canaleta adhesiva DPL Bticino 10x15

16 |mts 65 C$86.77 C$5,640.05

17 |Manejador de cables horizontales 2U 5 C%$1,825.00 C%$9,125.00
Cable de fibora monomodo 12 hilos con

18 |sus cables guia (mts) 15 C$103.50 C$1,552.50

19 | Toma doble de rj45 Cat 6 10 C$438.00 C%$4,380.00

COSTO DEL SERVIDOR
1 |SERVIDOR DELL T40 8GB 1TB 1 C$ 42,955.26 C$ 42,955.26
Total C$168,772.54
COSTO DE LICENCIA DE LOS SISTEMAS OPERATIVOS
1 WINDOWS SERVER 2022 STANDARD 3 C$1,148.85 C$ 3,446.55
LICENCIA WINDOWS 10 PRO
2 PERMANENTE 15 C$ 569.25 C$ 8,538.75
Total C$11,985.3

COSTO DE MANO DE OBRA EN LA INSTALACION DE LA INFRAESTRUCTURA DE
CABLEADO ESTRUCTURADO DE RED.

TOTAL,
ITEM DESCRIPCION PRECIO CANTIDAD GENERAL
1| Visita al cliente C$1,800.00 1 C$%$1,800.00
2 | Levantamiento de requerimientos C$1,800.00 1 C$1,800.00
3 | creacion de planos digitales C$4,500.00 2 C$9,000.00
4 | viaticos de transporte y alimentacion C$180,000.00 1 C$180,000.00
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5 | Instalacién de puntos de red C$900.00 11 C$9,900.00
Instalacion de Gabinete, Switch, Patch
6 | panel, Ups C$15,000.00 1 C$15,000.00
7 | Instalacion de toma doble RJ45 CAT6 C$950.00 11 C$10,450.00
8 | Activacion de servicios Active Directory |C$ 7, 360.00 C$ 7, 360.00
9 | Configuracion de Servicios DNS C$ 5, 520.00 C$ 5, 520.00
Configuracion de Administracion de
10 | Servidor. C$ 7,360.00 C$ 7,360.00

Total

C$248,190.00

CONSOLIDADO DEL PRESUPUESTO TOTAL DE MATERIALES FERRETEROS,
MATERIALES DE RED Y MANO DE OBRA

PRECIO
DESCRIPCION DE PRESUPUESTO SUBTOTAL
Materiales ferreteros para el Cableado de Red. CS$8,728.91

Materiales para ejecutar la Red.

C$168,772.54

Costo aproximado de Mano de obra en la instalacion de la infraestructura de

cableado estructurado De Red y activacion de servicios.

C$248,190.00

TOTAL, GENERAL

C$437,676.75

Fuente: Elaboracion propia
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Capitulo IX. Conclusiones y recomendaciones

Conclusion:

En el transcurso de este proyecto, hemos abordado con éxito una serie de objetivos
especificos destinados a mejorar significativamente la infraestructura tecnologica en
las oficinas de la Delegacion Managua. A través de un proceso de diagndstico
exhaustivo, identificamos las necesidades existentes en términos de conectividad,
hardware y software, 1o que nos permitié6 proponer y ejecutar un redisefio integral
de lared de cableado estructurado. Ademas, definimos una topologia de red basada
en estandares reconocidos como TIA 568 B, lo que nos permiti6 automatizar

procesos digitales y mejorar la comunicacion interna y externa.

La mejora en la conexion de equipos ha sido esencial para garantizar la estabilidad
y seguridad de la red, lo que ha impulsado la eficiencia en el trabajo de nuestros
colaboradores. Hemos establecido una red escalable que puede adaptarse a
medida que la Institucion expanda sus operaciones y agregue nuevos usuarios y
dispositivos. Esto asegura que estemos preparados para futuros desafios
tecnolégicos y requerimientos adicionales.

Ademads, la implementacion de un servidor que contiene servicios de dominio de
Active Directory, DNS, un servidor de archivos y lineas telefénicas ha brindado una
plataforma centralizada para la gestidbn, organizaciébn, comunicacién vy
almacenamiento de datos seguros. Esto ha mejorado significativamente la eficiencia

operativa y la seguridad de la informacion.
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Recomendaciones:

Para garantizar la sostenibilidad y el rendimiento continuo de esta infraestructura

tecnoldgica, se recomienda lo siguiente:

e Mantenimiento Preventivo y Actualizaciones: Establecer un programa de
mantenimiento preventivo regular para los equipos y la red, lo que incluye
actualizaciones de software y hardware para garantizar un rendimiento 6ptimo y
la seguridad continua.

e Capacitacion del Personal: Proporcionar capacitacion continua al personal en el
uso de la nueva infraestructura y servicios implementados para aprovechar al
maximo las capacidades y funcionalidades disponibles.

e Monitorizacion de la Red: Implementar un sistema de monitorizacion de red que
permita identificar problemas de manera proactiva y tomar medidas correctivas
antes de que afecten la operacion diaria.

e Plan de Continuidad del Negocio: Desarrollar un plan de continuidad del negocio
gue incluya medidas de recuperacion ante desastres para garantizar la
disponibilidad de los sistemas en caso de interrupciones imprevistas.

e Evaluacion Periddica de Necesidades: Realizar evaluaciones periddicas de las
necesidades tecnoldgicas de la Institucion para asegurarse de que la
infraestructura siga siendo adecuada a medida que evolucionen las operaciones

y los requisitos.

En resumen, la ejecucion exitosa de estos objetivos especificos ha mejorado de
manera significativa la infraestructura tecnologica de la Delegacion Managua DGTT
MT]I, proporcionando una base soélida para la eficiencia operativa y la adaptabilidad
futura. La implementacion de las recomendaciones mencionadas garantizard un

rendimiento continuo y una gestién eficaz de los recursos tecnolégicos.
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Anexos
Figura 1. Plano en Visio del Arquitectonico y Disefio actual de la estructura de red MTI

DGTT (Managua)
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Figura 2. Plano en Visio del recorrido del cableado horizontal y su nomenclatura del MTI

DGTT (Managua).
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Figura 3. Plano en Visio de la propuesta de disefio y recorrido del cableado horizontal y su

nomenclatura del MTI DGTT (Managua).
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Figura 4. Plano en Visio de la propuesta de disefio del con sus IP asignadas a cada puesto

de trabajo del MTI DGTT (Managua).
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Configuracién de Active Directory en Windows server 2022.

Pas6 a Paso.

En el administrador de servidor damos clic en administra y en agregar roles y
caracteristicas

[ Administrador del servidor

Herramientas Ver

Administrar

Agregar roles y caracteristicas

Quitar roles y funciones

ADMINISTRADOR DEL SERVIDOR

Agregar servidores.

B Servidor local Crear grupo de servidores

B& Todos los servidores 0 C O mlfl Propiedades del Administrador del servidor
Ial AD DS

DNS INICIO RAPIDO

[RN]

[+]
=
WE Servicios de archivos y... P Agregar roles y caracteristicas

[¥§)

Agregar otros servidores para adn

MNOVEDADES .

4 Crear un grupo de servidores

5 Conectar este servidor a servicios
OBTEMER MAS

INFORMACION

GRUPOS DE SERVIDORES Y ROLES

Roles: 3 | Grupos de servidores: 1 | Servidores en total: 1

Fuente: Elaboracion propia

Clic en la primera opcién

& Asistente para agregar roles y caracteristicas — O >
. . . . SERVIDOR DE DESTING
Seleccionar tipo de instalacion WIN-ADGATKAMCHS crstnian.com

Antes de comenzar Seleccione el tipo de instalacion. Puede instalar roles y caracteristicas en un equipo fisico, en una

magquina virtual o en un disco duro virtual (VHD) sin conexién,
e . (@) Instalacién basada en caracteristicas o en roles
Seleccion de servidor . o i
Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.
Roles de servidor
() Instalacién de Servicios de Escritorio remoto

Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una
implementacion de escritorio basada en maguinas o en sesiones.

Caracteristicas

< Anterior i Instalar

Fuente: Elaboracién propia
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Aparece nuestro servidor

inserver d.nsydhcp :gar roles y caracteristicas — O *
aiaketedbeliele® Mok 2
Seleccionar servidor de destino ——

Antes de comenzar Seleccione un servidor o un disco duro virtual en el que se instalaran roles y caracteristicas.

Tipo de instalacién

Seleccionar un disco duro virtual

Grupo de servidores

Caracteristicas

Filtro:

MNombre Direccion IP Sistema operativo

WIN-PIOB1515TVC 192.168.254.131  Microsoft Windows Server 2022 Standard Evaluation

1 equipo(s) encontradols)

Esta pagina muestra los servidores que gjecutan Windows Server 2012 o una versidn mas reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los sewidoreﬁ: conexidn ni los servidores recién agregados para los que la
recopilacion de datos adn esta incompleta.

| < Anterior | | Siguiente > Instalar

Fuente: Elaboracién propia

= Asistente para agregar roles y caracteristicas — [} *

SERVIDOR DE DESTING

Antes de comenzar WIN-ACGATKAMCHS. cristhian.com.ni

Antes de comel r Este asistente le ayuda a instalar roles, servicios de rol o caracteristicas. Podrd elegir qué reles, servicios

de rol o caracteristicas desea instalar segun las necesidades de los equipos de la organizacién, como
Tipo de instalacion compartir documentos u hospedar un sitio web,

Seleccion de servidor

Roles de servidor

Caracteristicas Antes de continuar, compruebe que se han completado las siguientes tareas:

* La cuenta de administrador tiene una contrasefia segura
* Las opciones de red, como las direccicnes IP estaticas, estan configuradas
* Las actualizaciones de seguridad mas recientes de Windows Update estan instaladas

5i debe comprobar que se ha completado cualquiera de los requisitos previos anteriores, cierre el
asistente, complete los pasos y, después, ejecute de nuevo el asistente.

Haga clic en Siguiente para continuar.

[] Ornitir esta pagina de manera predeterminada

< Anterior Siguiente k Instalar

Fuente: Elaboracion propia
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Agregamos los servicios de dominio de Active Directory

f& Asistente para agregar roles y caracteristicas - [m| X
. . SERVIDOR DE DESTINO
Seleccionar roles de servidor WIN-ACGHTRAMCHS rsiiancoma

Antes de comenzar Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Tipo de instalacion Roles Descripcion

Seleccién de servidor [] Acceso remoto A Servicios de dominio de Active

[ Active Directory Lightweight Directory Services _D”em")‘_ gAD D5) almacena .

[] Active Directory Rights Management Services informacian acerca de las Ob'JEtOS de
[] Atestacién de mantenimiento del dispositive Ia. red ¥ pone =i |nf0rn_'|acwon a

[ Hyper-v disposicién de los usuarios y
administradores de red. AD DS usa
controladores de dominio para '
proporcionar a los usuarios de red
acceso a los recursos permitidos en
toda la red mediante un proceso de
inicio de sesién dnico.

Caracteristicas

[] Servicio de proteccién de host
[] servicios de acceso y directivas de redes
| [m] Servicios de archivos y almacenamiento (2 de 12 ir

[] Servicios de Escritoric remeto
[] Servicios de federacion de Active Directory

[] Servicios de impresidn y documentos

[ servidor de fax

[] servidor DHCP

| Servidor DNS (Instalado)

[ servidor web {IIS)

[ Valume Activation Services

71 Windows Deplovment Services W

Fuente: Elaboracién propia

Concluye Instalacion.

B Asistente para agregar roles y caracteristicas - ) X
para agreg y
D“,,) reso l.i 5 |3 incta clor Si?‘-":?ci DQ_DEST NO
C \_) 2SO de Ia Instalacion WIN-BIRETHHUSLO

Ver progreso de la instalacion

o Instalacion de caracteristica

Requiere configuracion. Instalacion correcta en WIN-BJIS47HHUGLQ
Se requieren pasos adicionales para QUE esta Maquina s&a un controliador de dominio.
Promover este servidor a controlador de dommnio

Administracion de directivas de grupo

Her de admi ion remota del servidor
T oo commstcion e ol
Herramientas de AD DS y AD LDS
Modulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de ad ion de Active D y
Compl yh de linea de comandos de AD DS

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
1] la tarea o volver a abnr esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

xportar opaiones de configuracion

(

Fuente: Elaboracién propia
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Configuramos el dominio.

. Configuracién posterior a la... |
E
- Requiere configuracion para Servicios de dominio de (|
Active Directory en WIN-PJOB1515TVC
u Promover este servidor a contrﬂ_ll:ﬁdcur de dominio
R

o Instalacion de caracteristica

Requiere configuracién. Instalacidn correcta en WIN-
PIOB1515TVC.

Agregar roles y caracteristicas

Detalles de tarea

Fuente: Elaboracion propia

Agregamos un nuevo bosque escribimos un nombre del dominio, luego en
siguiente.

[E Asistente para configuracion de Servicios de dominio de Active Directory — O *
- .. 3 . s SERVIDOR DE DESTINO
Configuracion de implementacion WIN-PIOBISISTVE

Configuracion de implem...

Seleccionar la operacion de implementacion

) Agregar un controlador de dominio a un dominio existente

! Agregar un nuevo dominio a un bosque existente

@ Agregar un nuevo bosgue

Especificar la informacién de dominio para esta operacion

- . *
Nombre de dominio raiz:

Mas informacion sobre configuraciones de implementacién

< Antenior Siguiente > Instalar Cancelar

Fuente: Elaboracién propia
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Configuracion de contrasefa

[z Asistente para configuracién de Servicios de dominic de Active Directory — O x
5 - 3 SERVIDOR DE DESTING
Opciones del controlador de dominio WIN-PJOBISISTVC

Configuracién de implem... i i i L
Seleccionar nivel funcional del nuevo bosque y dominio raiz

Opciones del con

Opciones de DNS Mivel funcional del bosque: Windows Server 2016 =
Opciones adicionales Mivel funcional del dominio: Windows Server 2016 =

RutacloSlacceso Especificar capacidades del controlador de dominio

Revisaybedones Servidor de Sistema de nombres de dominio (DNS)
Comprobacidn de requisi... | Catélogo global {GC)

Controlador de dominio de solo lectura (RODC)

Escribir contrasefia de modo de restauracidn de servicios de directorio (DSRM)

Contrasefia: sssssssss

Confirmar contrasefia: sssssseee

Mas informacién sobre opciones del controlador de dominio

< Anterior | | §iguient{} | Instalar

Fuente: Elaboracién propia

Verificamos si el nombre del dominio que pusimos es correcto.

& Asistente para configuracién de Servicios de dominio de Active Directory — O X
3 - g SERVIDOR DE DESTINO
Opciones adicionales WIN-PIOBISTSTVC

Configuracién de implem... . . o o . .
‘erifique el nombre NetBIOS asignado al dominio y cdmbielo si es necesario

Opcionas del controlador.

ombre de dominio NetBIOS: cgrm

Revisar opcionas

Cornprobacién d

Mas informacién sobre opciones adicionales %

< Anterior | | Siguiente > Instalar Cancelar

Fuente: Elaboracién propia
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Clic en instalar y el servidor se reiniciara

B Asistente para configuracién de Servicios de dominio de Active Directory — O x
. . . . SERVIDOR DE DESTINO
Comprobacién de requisitos previos WIN.PIOBISISTVC

| @& Todas las comprobaciones de requisitos previos se realizaron correctamente. Haga clic en ‘Instalar’ para co... Mostrar mas »

Configuracion de implem o X X X - . . .
Los requisitos previos deben validarse antes de instalar los servicios de dominio de Active Directory

Opciones del controlador... en el equipo
Opcionas de DNS Volver a comprobar requisitos previos

@ Wer resultados

1. Los controladores de dominio de Windows Server 2022 tienen un valor predeterminado
para la configuracion de seguridad denominada "Permitir algoritmos de criptografia
compatibles con Windows NT 4.0" que evita el uso de algoritmes de criptografia
débiles al establecer sesiones de canal de seguridad.

Para obtener mas informacion acerca de esta opcion de configuracion, consulte el
articulo 942564 de Knowledge Base (httpi//go.microsoft.com/fwlink/7Linkld=104751).
. Este equipo tiene al menos un adaptador de red fisico que no tiene asignadas
direcciones IP estiticas en sus propiedades IP. Si se habilitan [Pv4 & IPv6 en un
adaptador de red, se deben asignar direcciones IP estaticas IPvd e IPvE a las

5, Si hace clic en Instalar, el servidor se reiniciara automaticamente cuando finalice la operacion
de promocion.

Siguiente > !$stalar | Cancelar

Fuente: Elaboracion propia

En configuracion de la red damos en cambiar opciones del adaptador

Configuracién — O =
| G Inicio Estado
E | Buscar una configuracién pel A\ Solucionar problemas
i
4  Red e Internet
[
[
! Mostrar redes disponibles
’I £  Estado Ve las opciones de conexién a tu alrededor.
e EnEm Configuracion de red avanzada

A telefoni
ceeso teletonico g Cambiar opciones del adaptador

Visualiza los adaptadores de red y cambia la cc&ﬁguracidn de
@& VPN conexion.

& Proxy % Centro de redes y recursos compartidos
Decide qué quieres compartir en las redes a las que te conectas,

Ver las propiedades de hardware y de conexién
Firewall de Windows

Restablecimiento de red

Fuente: Elaboracion propia
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Clic derecho en propiedades, clic en protocolo IPv4 y en obtener la direcciéon del
servidor DNS automaticamente y aceptar.

I |

s — O >
N [E' < Redes e Internet » Conexiones de red ~ [4] o 2

Organizar + Deshabilitar este dispositive de red Diagnosticar esta conexién > B~ @ @
— Ethernetl le

D= cgrm.com.ni

@2 vmxnet3 Ethernet Adapter il

,"E Pro erne > Propiedades: Protocolo de Internet version 4 (TCP/1Pw4) =

Funciones de red

Conectar con:

I vmxnet3 Ethemet Adapter

Configurar...
Esta conexion usa los siguientes elementos:

I?Clierrte para redes Microsoft -

’:? Uso compartido de archivos e impresoras para redes M

"]? Programador de paquetes QoS

. Protocolo de Intemet version 4 (TCP/IPv4)

. Protocole de multiplexor de adaptader de red de Micros

.. Controlador de protocolo LLDP de Microsoft

.. Protocolo de Intemet wversian 6 (TCP/IPvE) w
>

"RRORERE

Instalar... Desinstalar Propiedades
Descripcidn

Protecole TCP/IF. H protocolo de red de area extensa
predeterminado gque permite la comunicacion entre varias
redes conectadas entre si.

Aceptar Cancelar

Fuente: Elaboracion propia

A través de la direccién IP configuramos el cliente que se va a unir a la red de

nuestro servidor

General | Configuradén alternativa
Puede hacer que la configuracidn IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, deberd

consultar con el administrador de red cudl es la configuraddn IP
apropiada.

(@) Obtener una direccién IP automaticamente

L. . - ]
L. . - ]
L. . ]

(®) Obtener la direccién del servidor DMS autom&ticamente

() Usar la siguiente direccidn IP:

ToT

() Usar las siguientes direcciones de servidor DNS:

L. . - ]
L. - ]

Validar configuracién al salir Opciones avanzadas...

i Cancelar
Ly

Fﬁ Administrador del servidor

- ILE} | r Administrar Herramientas

@ SERVIDORES
B Todos los servidores | 1 en total

Fudiro

a
Nombre del servidor  Direccién [Pvd

WIN-PIDB1515TVC

192.168.1.35

Estado

En linea: contadores de rendimiento no iniciados

EVENTOS

Todos los eventes | 3 en total

TAREAS ¥

Fudiro

Fuente: Elaboracion propia
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En configuracion de la red damos en cambiar opciones del adaptador.

Configuracian — O >

far  Inicio Ethernet

| Buscar una opcién de configuracion =

Red 2
Conectado

Internet y red

@ Estado .. .
Configuracién relacionada
I T3 Ethernet _ambiar opciones de ac@adc’
Cambiar opciones avanzadas de uso compartido
=]

Acceso telefonico

Centro de redes y recursos compartidos
% VPN
Firewall de Windows

@ Uso de datos

& Proy ;Tienes alguna pregunta?
Obtener ayuda

Ayldanos a mejorar Windows

Envianos tus comentarios

Fuente: Elaboracién propia

Clic derecho en propiedades, clic en protocolo IPv4 y cambiamos la direccién ip
por la de nuestro servidor.

A+ &} <« Redese.. > Conexiones dered ~ [<] 2 Buscar en Conexiones de red

Organizar = Deshabilitar este dispositive de red Diagnosticar esta conexicn »

L_' s Ethernetl
e=pe_ Red

G Intel(R) B2574L Gigabit Network C...

B Propieda Ethernet 0

W Propiedades de Fthernetl) Propiedades de Habilitar el protocolo de Internet versién 4 (TCP/IP.. X
Funciones de red General | Configuracién alternativa
Conectar con: Puede hacer que la configuracidn IP se asigne automaticamente si la
- red admite esta fundonalidad. De lo contrario, debera consultar con el
@ Intel(R) 82574L Gigabit Network Connection administrador de red cudl es la configuracién IP apropiada.
Corfigurar. (@) Obtener una direccién IP automaticamente

Esta conexién usa los siguientes elementos: (O Usar la siguiente direccién IP:

H?Clierﬂe para redes Microsoft -~ l:l
’IE Uso compartido de archivos e impresoras para redes M

’IE Programador de paguetes QoS I:I

A Habiltar &l protocolo de Intemet versidn 4 (TCP/IPv4) I:I

O . Microsoft Network Adapter Muttiplexor Protocol

. Controlador de protocolo LLDP de Microsoft

. Habilitar &l protocolo de Intemet versidn 6 (TCP/IPvE) v
< > (®) Usar las siguientes direcciones de servidor DNS:

(_) Obtener la direccion del servidor DNS automéaticamente

Servidor DNS preferido: 192 , 168 . 1 . 35
Instalar... Desinstalar Propiedades P |

Descripcicn Servidor DNS alternativo: l:l

Protocolo TCP/IP. B protocolo de red de area extensa
predeterminado que pemmite la comunicacion entre varias

redes conectadas entre si. [validar configuracién al salir Opciones avanzadas...

|
! Cancla

Aceptar Cancelar

Fuente: Elaboracion propia
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En nuestro servidor abrimos en herramienta, centro de administracion de Active
Directory.

| r Admimistrar Hermamientas Ver

Administracion de directivas de grupo

Administracion de equipos

Centro de administracion de Acfive Directory

L

Configuracion del sistema

Fuente: Elaboracién propia

Creamos un nuevo usuario.

@ A4 a“ Cgr‘m (‘ocal) » Users € :l ‘Admin\'slrar Ayuda

Ei Centro de admin... ¢ Users (23) Tareas
E|= Filtro L B @~ v i
B B Administrador ~

28 [nformacion general

= MNombre - Tipe Descripcion Restablecer contrasefia..,
ﬂ cgrm (local)

Ver configuracién de contrase...

Users /= Administrador Cuenta integrada para la a...
Bl Control de acceso dinsmico b & Administradores clave Grupo Los miembros de este gru... Agregar a grupo...
B Autenticacion , & Administradores clave de |... Grupo Los miembros de este gru... Deshabilitar
& Administradores de empre... Grupo Administradores designad... Eliminar
pel Busqueda global o .
& Administradores de esque.. Grupo Administradores designad... Maver...
& Admins. del dominio Grupo Administradores designad... Propiedades
& Controladores de dominio Grupo Todos los controladores d... Users A
Fy . .
2. Controladores de dominio... Grupo Se pueden clonar los mie... InetCrgPerson I
& Controladores de dominio... Grupo Los miembros de este gru... X
Grupo Eliminar
& DnshAdmins Grupo Grupo de administradores...
N Buscar en este nodo
&> DnsUpdateProxy Grupo Clientes DNS que tienen p...
o . . R Equipo Propiedades
&+ Enterprise Domain Control... Grupo Los miembros de este gru...
:’- Equipos del dominio Grupo Todas los servidores y esta... o)

Administrador v

Fuente: Elaboracién propia
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Ingresamos datos del usuario y en opciones de contrasefia damos que la
contrasefa nunca expire y que el usuario no pueda cambiarla y aceptar.

Cuenta DX
Nornbre: Carlos Alberto Ortiz La cuenta expira:
Iniciales del segundo n...
Apellidos:
Nombre compl.: Carlos Alberto Ortiz Opciones de contrasefia: . o o~
. .. () El usuario debe cambiar la contrasefia en el siguiente inicio de...
Inicio de sesidén UPN de... @ h . .
® Otras opciones de contrasefia
Inicia de sesién SamAcc... DelegacionMTI \ Carlos Alberto [] Microsoft Passport o la tarjeta inteligente son necesarios pa...

[] Proteger contra eliminacién accidental

Horas de inicio de sesidn... Iniciar sesién en..

Fuente: Elaboracion propia

La contrasefia nunca expira
El usuario no puede cambiar la contrasefia

Opciones de cifrado: hdl

Otras opciones: A

En el pc cliente vamos a propiedades del sistema y en cambiar configuracion

A sisterna — O >
A~ EJ <« Sistemay seguridad > Sistema [¥] 2 Buscar en el Panel de control
Ventana principal del Panel de . Py P . 9
control prinete Ver informacidn basica acerca del equipo

Edicién de Windows

& Administrador de dispositives
& Configuracién de Acceso Windows 10 Pro
G Proteccién del sisterma
¥ Configuracién avanzada del
sisterma Sistema
Procesadon

Memoria instalada (RAM]:

Tipo de sistema:

Lapiz y entrada tactil:

Configuracién de nombre, dominio y grupo de trabajo del equipo
Mombre del equipo:

Mombre completo de

equipo:

Descripcién del equipo:

Grupeo de trabajo:

Activacién de Windows

Windows no esta activado.

Consulta también

Seguridad y mantenimiento

Fuente: Elaboracién propia

s © 2079 Microsoft Corporstion. ] W| N d OWS 1 O
Todos los derechos reservados. --

Id. del producto: 00330-20000-00000-AA%964 W Activar Windows

Intel(R) Core(TM) i5 CPU M 560 @ 2.67GHz 2.66 GHz
2.00 GB
Sisterna operativo de 84 bits, procesador x64

La entrada tactil o manuscrita no esta disponible para esta pantalla

DESKTOP-F5QCRDG =]
DESKTOP-F5QCRDO

WORKGROUP

Lee los Términos de licencia del software de Microsoft
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Cambiamos la configuracion por defecto y escribimos el dominio

Proteccidn del sistema

Opciones avanzadas
Nombre del equipo

Hardware

[! Windows usa la siguiente informacidn para identificar tu equipo
= enlared.

Remoto

* prmacion bésica acerca del equipo

e Windows

bt

Cambios en el dominic o el nombre del equipo

Puedes cambiar el nombre y la pertenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red.

Descripcian del equipo: |

Por ejempla: "Equipo de la sala de estar o
"Equipo de Maria".

MNombre completa DESKTOP-FEQCRDGQ

de equipo:

Grupo de trabajo: WORKGROUP

Para usar un asistente para unirte a un dominio o

grupeo de trabajo. haz clic enid. de red. i

Para cambiar el nombre de este equipo o cambiar el
dominio o grupe de trabajo, haz clic en Cambiar.

Aceptar Cancelar

Fuente: Elaboracidn propia

Aplicar

Mombre del equipo:
|DESKTOP—F50CF-:DQ

Mombre completa de equipo:
DESKTOP-F5QCRDG

Mas
Miembro del
(®) Dominio:
|cgrm|
() Grupo de trabajo:
WORKGROUP
Aceptar Cancelar
MO EsTa acowvaao, CEETOS TETTTITTOS O TTCENTCTg OET 0TI,

I producto: 00330-280000-00000-AA964

Colocamos el usuario que creamos en el servidor y luego el equipo se reiniciara

Seguridad de Windows

Cambios en el dominio o el nombre del
equipo

Escribe el nombre y la contrasefia de una cuenta con permiso
para unirte al dominio.

‘ Mateo ‘

LI 1Ll ]l i

>

Cambics en el deminio o el nombre del equipo

o 52 unid carrectamente al dominio cgrm.

N

| Aceptar Cancelar

N

Fuente: Elaboracién propia
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Iniciamos seccién con el nuevo usuario

Iniciar sesién en: cgrm

:Cémo puedo iniciar sesion en otro
dominio?

,o\ usuario

,Q Otro usuario

Fuente: Elaboracion propia

En administrador de servidor buscamos servicios de archivos y almacenamiento,
luego en recursos compartidos y en tareas: nuevos recursos compartidos.

@ S 44 ReCU rsOs Com pa r’t|dos - @,} I I' Administrar Herramientas Ver Ayuda

— RECURSOS COMPARTIDOS VOLUMEN

B Servidores A0 7010 los recursos compartidos | 2 en total NETLOGON en WIN-PIOB1S15TVC TAREAS w

i Volimenes Muevo recurso compartido.. E

Filtro o) €

ii Discos - Actualizar GB

i Grupos de alma... Compartir Ruta lacal A .

o 8.1 % usado B 114 GB de espacio usado

-] 4 WIN-PIOB1S15TVC (2) | 130 GEB de espacio disponible
ﬂ 15Csl NETLOGON CAWindows\SYSVOL\sysvolcgrm.... 5

Carpetas de trabajo SYSVOL C:AWindows\SYSVOL\sysvol 3

Ir a Introduccién de voldmenes >

Fuente: Elaboracion propia
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Clic en la primera opcion y siguiente

Seleccionar el perfil para este recurso compartido

cionar perfil Perfil de recurso compart. de archivos: Descripcidn:

Recurso compartido SMEB - Rapido Este perfil bdsico representa la forma més rapida de crear un recurso compartide de

Ubic. recurso compartido

Recurso compartido SME - Avanzado archivos SME y normalmente se usa para compartir archivos con equipos basados en
Windows.
Recurso compartido SME - Aplicaciones
Recurso compartido NFS - Répido * Adecuado para compartir archivos en general
Recurso compartido NFS - Avanzado * Mas tarde se pueden configurar opciones avanzadas en el cuadro de didlego
Propiedades

Fuente: Elaboracion propia
Ubicacion del nuevo recurso compartido y siguiente

Seleccionar servidor y ruta de acceso para este recurso compartido

Seleccionar perfil Servidor:
recurso compar MNombre del servidor Estado Rol de clister Modo propietaric
WIN-PJOB1515TVC En linea No en clister

Mbr de recurse compart.

Ubicacién del recurso compartido:

(@) Seleccione por volumen:

Volumen Espacio disponible Capacidad = Sistema de archivos
[ 130 GB 141 GB NTFS

Fuente: Elaboraciéon propia
Creamos una nueva carpeta backup y siguiente

Especificar nombre de recurso

onar perfil Nombre del recurso compartido: [Backup

Descripcion del recurso compartido:

Otra configuracién

Ruta local a recurso compartido:
CAShares\Backup

O Si no existe, la carpeta se crea.

Buta remeta a recurso compartido:
WWIN-PJOB1515TVC\Backup

Fuente: Elaboracién propia
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Personalizar permisos

Especificar permisos para controlar el acceso

Seleccionar perfil

Los permisos para obtener acceso a los archivos de un recurso compartido se establecen mediante una combinacién de permisos de carpeta,
permisos de recurso compartido y, opcionalmente, una directiva de acceso central,

Permisos de los recursos compartidos: Todos tienen control total

Otra configuracién Permisos de carpeta:
Tipo Entidad de seguridad Acceso Se aplica a
Confirmacion Permitir  CREATOR OWNER Control total ~ Solo subcarpetas y archivos
Permitir  BUILTIN\Usuarios Especial Esta carpeta y subcarpetas
Permitir ~ BUILTIN\Usuarios Leer y ejecutar  Esta carpeta, subcarpetas y archivos

Permitir  BUILTIN\Administradores  Control total Esta carpeta, subcarpetas y archivos
Permitir ~ NT AUTHORITY\SYSTEM  Control total Esta carpeta, subcarpetas y archivos

Fuente: Elaboracion propia

Agregamos una nueva entrada de permisos

Buscamos al usuario y seleccionamos que solo tenga permisos de lectura.

Entrada de permiso para Backup

Entidad de seguridad: Carlos Alberto Ortiz (DELEGACIONMTN Carlos Alberto)  Seleccionar una entidad de seguridad

Tipo: Permitir w

Se aplica a: Esta carpeta, subcarpetas y archivos ~

Permisos basicos: Mostrar permisos avanzados
[] Control total

[ Madificar

[ Lectura y gjecucién

[[]Mostrar el contenide de la carpeta

[] Lectura

[ Escritura

Permisos especiales

[C] Aplicar estos permisos solo a objetos y/o contenedores dentro de este contenedor Borrar todo

Agregue una condicion para limitar el acceso. La entidad de seguridad obtendra los permisos especificados dnicamente si se cumplen las condiciones,

Agregar una condicion

Cancelar

Fuente: Elaboracién propia
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En la opcién compartir quitamos que todos tenga control dentro de la carpeta y
luego agregamos de nuevo al usuario

Configuracién de seguridad avanzada para Backup [m| X
MNombre: C\Shares\Backup
Propietario: Adrninistradores (cgrmi\Administradores) Cambiar

Permisos Compartir Auditoria Acceso efectivo

Para modificar los permisos del recurso compartido, seleccione la entrada y haga clic en Editar.
Ubicacion de red para este recurso compartido: \WWIN-PJOB1S15TVC.cgrm.com.nitBackup

Entradas de permiso:

Tipo

Entidad de seguridad Acceso

Permitir Todos Control total

Agregar Editar
Cancelar Aplicar

Fuente: Elaboracion propia

Configuracién de seguridad avanzada para Backup ] =
Mombre: C\Shares\Backup
Propietario: Administradores (cgrm\Administradores) Cambiar

Permisos Compartir Auditoria Acceso efective

Para obtener informacién adicional, haga doble clic en una entrada de permiso. Para modificar una entrada de permiso, seleccione la
entrada y haga clic en Editar (si esta disponible).

Entradas de permiso:

Tipo Entidad de seguridad Acceso Heredada de Seaplicaa
B8 Perm.. SYSTEM Control total Ci\ Esta carpeta, subcarpetas y arc...
82 Perm.. Administradores (cgrmi\Admi... Control total Y Esta carpeta, subcarpetas y arc...
S8 Perm... Usuarios (cgrmiUsuarios) Lectura y gjecucidn Ci\ Esta carpeta, subcarpetas y arc...
82 Perm... Usuarios (cgrmiUsuarios) Especial Y Esta carpeta y subcarpetas
S8 Perm.. CREATOR OWNER Control total G\ Solo subcarpetas y archivos

Quitar Ver

Deshabilitar herencia

[[1Reemplazar todas las entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto

Aceptar Cancelar Aplicar

Fuente: Elaboracién propia
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El usuario solo tendra opciones de lectura

Entrada de permisc para Backup

Entidad de seguridad: Carles Alberto Ortiz (DELEGACIONMTNCarlos Alberto)

Tipo: Permitir W

Permisos:

[ ] Control total
[]Cambiar

[+] Leer
Permisos especiales
Fuente: Elaboracién propia

Y agregamos al administrador para que tenga control total de los archivos

Fuente: Elaboracién propia

Entrada de permisc para Backup

Entidad de seguridad: Amaru Enrique Rarnirez (DELEGACIOMMTMAdministrador)

Tipo: Permitir o

Permisos:
Control total
Cambiar
Leer

Permisos especiales
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Ya tendremos nuestra carpeta compartida

Ver resultados

El recurso compartido se cred correctamente.

Tarea Pragreso Estado
Crear recurso compartido SMB I Completada
Establecer permisos SMB I Completada

IS

by
< Anterior | | Siguients > Cancelar
Fuente: Elaboracién propia

Crearemos otro recurso compartido con el nombre de informatica siguiendo los
mMismos pasos

@ A4 + Recursos com pa rtidos ) | r Administrar  Hemamientas ~ Ver  Ayuda
=3 RECURSOS COMPARTIDOS VOLUMEN
Servidores Y Todos los recursos compartidos | 3 en total LN NETLOGON en WIN-PJOB1S15TVC TAREAS =
- Nueva recursp.compartido...
Volumenes it o e
Discos Actualizar GB
Grupos de alma... Compartir Ruta local H 5
& 8.1 % usado M 17.4 GB de espacio usado
= 4 WIN-PJOB1515TVC (3) | 130 GB de espacio disponible
m isCsl NETLOGON C:AWindows\S¥SVOL\sysvol\cgrm.... 9
Carpetas de trabajo SYSVOL CAWindows\SYSVOL\sysval
Backup CA\Shares\Backup

Fuente: Elaboracién propia

Seleccionar el perfil para este recurso compartido

onar perfi Perfil de recurso compart. de archivos: Descripcidn:
| Recurso compartido SMB - Répido | Este perfil basico representa la forma mas rapida de crear un recurso compartide de
archivas SMB y normalmente se usa para compartir archivos con equipos basados en

Recurso compartido SMB - Avanzado

R Windows,
Recurso compartido SMB - Aplicaciones
Recurso compartido NFS - Rapido * Adecuado para compartir archivos en general
Recurso compartido NFS - Avanzado * Mas tarde se pueden configurar opciones avanzadas en el cuadro de didlogo
Propiedades

Fuente: Elaboracién propia
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Seleccionar servidor y ruta de acceso para este recurso compartido

Seleccionar perfil Servidor:

Ubic. recurso compartido Nombre del servidor Estado Rol de cldster Nodo propietario
= WIN-PJOB1515TVC En linea No en clister
Mbr de recurso compart.

Ubicacién del recurso compartida:

@) Seleccione por volumen:

Volumen Espacio disponible Capacidad Sistema de archivos

C: 130 GB 141 GB  NTFS

Fuente: Elaboracién propia

Especificar permisos para controlar el acceso

Seleccionar perfil Los permisos para obtener accesa a los archivos de un recurso compartido se establecen mediante una combinacién de permisos de carpeta,

Ubsic. recurso compartido permisos de recurso compartide y, opcionalmente, una directiva de acceso central,

Nbr de recurso compart. Permisos de los recursos compartidos: Todos tienen control total

Otra configuracién Permisos de carpeta:

Permis Tipo Entidad de seguridad Acceso Se aplica a

Confirmacian Permitir ~ CREATOR OWMER Control total Solo subcarpetas y archivos
Permitir  BUILTIN\Usuarios Especial Esta carpeta y subcarpetas
Permitir  BUILTIN\Usuarios Leer y ejecutar  Esta carpets, subcarpetas y archivos

Permitir  BUILTIN\Administradores Control total  Esta carpets, subcarpetas y archivos
Permitir  NT AUTHORITY\SYSTEM  Control total Esta carpets, subcarpetas y archivos

Fuente: Elaboracién propia

[z Asistente para nuevo recurse compartido

Especificar nombre de recurso

Seleccionar parfil MNombre del recurso compartido: informaticﬂ

Ubic. recurso compartido
Descripcion del recurso compartido:
Nbr de =g P

Otra configuracion

Ruta local a recurso compartido:
CiShares\informatica

Osino existe, la carpeta se crea.

Ruta remota a recurso compartido:
WWIN-PIOB1515TVC\informatica

Fuente: Elaboracién propia
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Configuracién de seguridad avanzada para informatica O *
Mombre: ChShares\informatica
Propietario: Administradores (cgrm\Administradores) Cambiar

Permisos Compartir Auditoria Acceso efectivo

Para cbtener informacién adicional, haga doble clic en una entrada de permisc. Para modificar una entrada de permiso, seleccione la
entrada y haga clic en Editar (si esta disponible).

Entradas de permiso:

Tipo Entidad de seguridad Acceso Heredada de Seaplicaa
8% Perm.. SYSTEM Control total Ch Esta carpeta, subcarpetas y arc...
8% Perm.. Administradores (cgrm\Admi.. Control total Ch Esta carpeta, subcarpetas y arc...
8% Perm Usuarios (cgrm\Usuarios) Lectura y ejecucién Ch Esta carpeta, subcarpetas y arc...
8% Perm.. Usuarios (cgrm\Usuarios) Especial Ch Esta carpeta y subcarpetas
8% Perm.. CREATOR OWMER Control total Ch Solo subcarpetas y archivos

Quitar Ver

Deshabilitar herencia

[[] Reemplazar todas las entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto

Aceptar Cancelar Aplicar

Fuente: Elaboracién propia

Ahora al usuario la damos permisos en control total

Entrada de permisc para Informatica

Entidad de seqguridad: Carlos Alberto Ortiz (DELEGACIOMNMTINCarlos Alberto)  Seleccionar una entidad de seguridad

Tipo: Permitir ~

Seaplica a: Esta carpeta, subcarpetas y archivas ~

Permisos basicos:
[ Centrol total
A Modificar
Lectura y gjecucién
Maostrar el contenide de la carpeta
[ Lectura
[~ Escritura

Permisos especiales

Fuente: Elaboracién propia
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En la opcién compartir el admin y el usuario tendran control total.

Configuracién de seguridad avanzada para informatica m] =
Mombre: Ch\Shares\informatica
Propietario: Administradores (cgrmtAdministradores) Cambiar

Permisos Compartir Auditoria Acceso efectivo

Para medificar los permisos del recurso compartide, seleccione la entrada y haga clic en Editar.
Ubicacién de red para este recurso compartido: WWIN-PIOB1515TVC.cgrm.com.nitinformatica

Entradas de permiso:

Mo hay ningin grupo ni usuaric con permiso de acceso a este objeto. Mo obstante, el propietario del objeto puede asignar permisos.

i‘”l}fr Editar
Fuente: Elaboracién propia

Entrada de permisc para Informatica

Entidad de seguridad: Amaru Enrigue Ramirez (DELEGACIOMPMTMNAdministrador)

Tipo: Permitir ~

Permisos:
Control total
Cambiar
Leer

Permisos especiales

Fuente: Elaboracion propia

Entrada de permiso para Informatica

Entidad de seguridad: Carlos Alberto Ortiz (DELEGACIOMNMTNCarlos Alberto)

Tipo: Permitir e

Permisos:
Control total
Cambiar
Leer

Permisos especiales

Fuente: Elaboracién propia
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Clic en crear y luego cerrar

[E= Asistente para nuevo recurse compartide — O =

Confirmar selecciones

Seleccionar perfil Confirme que los siguientes parametros de configuracién son correctos y, a
Ubic. recurso compartido continuacion, haga clic en Crear.

Mbr de recurso compart. UBICACION DEL RECURSO COMPARTIDO

Otra configuracion Servidor WIN-PJOB1S13TWC

Permisos Rol de clister: Mo en clister

PROPIEDADES DE RECURSO COMPARTIDO

MNombre del recurso compartido: informatica
Protocolo: SMB
Enumeracion basada en el acceso: Deshabilitada
Almacenamiento en caché: Habilitada
BranchCache: Deshabilitada
Cifrar datos: Deshabilitada

Siguiente > Crear | Cancelar
L
T

Fuente: Elaboracién bropia

[E Asistente para nuevo recurso compartide — O >

Ver resultados

El recurso compartido se cred correctamente.

Tarea Progreso Estado
Crear recurso compartide SME IS Completada
Establecer permisos SMEB I Completada

= Anterior uiente > erra Cancelar
< A = C * C |

Fuente: Elaboracion propia
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Copiamos el nombre del servidor local

@ ¥ «Recursos compartidos

=3 RECURSOS5 COMPARTIDOS

I= Servidores 1/ Todos los recursos compartidos | 4 en total | TAREAS =
] Volimenes = -
— Filtro Do () - v
= Discos
Inl Grupos de alma... Compartir 1 Ruta local A
2 |
— SNSRI RIRER .4 WIN-PJOB1515TVC (4)
ﬂ I5CsI NETLOGON CAWindows\SYSVOL\sysvolcgrm.... S
Carpetas de trabajo SYSVOL CAWindows\SYSVOL\sysvaol g
Backup CAShares\Backup g
informatica ChSharesiinformatica 2

Fuente: Elaboracién propia

En el pc usuario presionamos tecla Windows + r para y escribimos en nombre del
servidor local

= Ejecutar

=7 Escriba el nombre del programa, carpeta, documento o
= recurso de Internet que desea abrir con Windows.

Abrir: | \\WIN-PJ0B1515Tv(]

Aceptar Cancelar Examinar...

L Escribe aqui para buscar.

Fuente: Elaboracion propia
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Nos traslada a las carpetas que tenemos compartidas en el servidor

| = | WIN-PIDB1S15TVC — O 4
Inicio Compartir Vista

4 EH 5 Red » WIN-PIOB1SI5TVC »

v | O 0 Buscar en WIN-PJOB1515TVC
7 Acceso rpido Backup
B Escritorio <

& Descargas

|5 Documenteos -

informatica

netlegon sysvel

| Imagenes
J’ﬂ Misica
B videos
@&, OneDrive
[ Este equipo b

=¥ Red

Fuente: Elaboracion propia

Si intentamos crear una carpeta o documento en la carpeta backup nos saldra error

porque necesitamos permisos (el usuario solo tiene permisos de lectura en la
carpeta backup).

Acceso a la carpeta de destino denegade

i MNecesita permisos para realizar esta accion

Backup

ot N

Reintentar Cancelar

Fuente: Elaboracién propia
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En la carpeta informatica si tenemos control total por lo que podemos crear
archivos dentro de esta

=« WIN-PIOB1S... » informatica » w | D 2 Buscar en informatica
s
Maombre Fecha de modificacidn Tipo Tamafic
informacio 02/08/2023 03:34 p. m. Carpeta de archivos
=] informatica 02/08/2023 05:34 p. m. Documento de te... 0OKB

Fuente: Elaboracién propia

En el servidor vamos a disco local, shares y dentro de las carpetas backup o

informaticas creamos un archivo que aparecera dentro de las carpetas en el pc
usuario

Ij'lﬂ = |

Administrar Este equipo — O ¢
Equipo Vista Herramientas de unidad 9
<« ~ 4 EH » Esteequipo » v @ Buscar en Este equipo =

~ gk Acceso rdpido v Carpetas (7}

B Escritorio Descargas 4-vy Documentos
* Descargas '

= Decumentos

.’I|

Escritoric Imédgenes
&=| Imagenes

M

> [ Este equipo

ﬁ Musica Objetos 30
8 Unidad de DVD (D) 5 s -

¥ Red m Videos

~ Dispositivos y unidades (2)

Disco local (C:) ; Unidad de DVD (D)
= [ 555_X64FREE_ES-ES_DV9
My 129 GB disponibles de 141 G% 0 bytes disponibles de 4.70 GB

g

9 elementos 1 elemento seleccienadeo

Fuente: Elaboracion propia

87




Redisefio de la infraestructura de red delegacion Managua — MTI

| = Administrar Disco local (C) — O x
Inicio Compartir Vista Herramientas de unidad o
« “ 4 ‘ia » Esteequipo » Discolocal (C) » w (W] Buscar en Disco local (C:) yel
Mambre Fecha de modificacidn Tipo Tamafic
7 Acceso rapido
Archivos de programa Carpeta de archivos
I Escritorio E pres F )
PerfLogs Carpeta de archivos
‘ Descargas A Program Files (x26) Carpeta de archivos
=| Documentos & Shares Carpeta de archivos
&= Imagenes - Usuarios Carpeta de archivos
E T Windows Carpeta de archivos
Fuente: Elaboracion propia
I ¥ = | Shares — O X
Inicio Compartir Vista o
“— 3 v 4 > Este equipo » Discolocal (C:) » Shares » v | @ Buscar en Shares 0
~
Mombre Fecha de modificacion Tipo Tamafio
7 Acceso rapide
Backu 3/8/2023 00:44 Carpeta de archivos
B Escriteric 4 P Ik Ly
informatica 3/8/2023 01:53 Carpeta de archivos
; Descargas b4
=| Documentos o
=| Imagenes b4
[ Este equipo
Fuente: Elaboracion propia
Comprobamos en el pc usuario
E | = | WIN-PIOB1515TVC — ] >
Inicio Compartir Vista

—>

#F Acceso rapido
B Escritorio
{ Descargas
Z| Documentos
& | Imadgenes
J! Musica
B videos

f@ OneDrive

3 Este equipo

=¥ Red

v 4 s Red s WIN-PIOB1S15TVC »

LU Y

Buscar en WIN-PJOB1
Backup % informatica
oGF o F
netlogon sysvol
- -

Fuente: Elaboraciéon propia

S15TVC
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I 4 = | Backup

— O x
Inicio Compartir Vista 9
<« v » Esteequipo » Discolocal (C) » Shares » Backup Buscar en Backup el
~
Mombre Fecha de modificacién Tipe Tamario
# Acceso rapido
L D direcciones ip 3/8/2023 02:06 Documento dete... TKB
B Escritoric -
; Descargas -
=| Docurentos » I}
=| Imagenes »
E Este equipo
Fuente: Elaboracion propia
L + | Ba — O =
Inicio Compartir Wista o
« “ A L = WIN-PIDB1S15TVC » Backup v | @ /2 Buscar en Backup
~
Mombre Fecha de modificacién Tipo Tarmafic
# Acceso répido D
direcciones i 02/08/2023 06:06 p. m. Documento de te... 1KB
B Escritorio - & l} B
‘ Descargas Eg
@ Documentos -
=/ Imagenes Eg
J’ Muisica mj direcciones ip: Bloc de notas =
B Videos Archive Edicion Formato  Ver  Ayuda
h92.168.1.5
f@ OneDrive 192.168.8.3
E Este equipo
=¥ Red
Lm 1, Col1 100% Windows (CRLF) UTF-8

Fuente: Elaboracion propia
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Configuracién del servicio DNS en Windows server 2022

(Paso a Paso).

En herramientas del panel buscamos DNS

| l' Administrar  Herramientas Ver

Administracidn de directivas de grupo
Administracion de equipos

Centro de administracion de Active Directory
Configuracion del sistema

Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Diagnéstico de memoria de Windows
Directiva de seguridad local

DNS "

Fuente: Elaboracién propia

En zona de blusqueda directa creamos zona nueva

@ ey e
&« NISLraaor ge UiNo

Archivo  Accion  Ver Ayuda

es 2@ cE Bm i 66
& [ENS Nombre Tipo Estado Estado de DNSSE(
vi WIN-PJOB1515WC . g_msdcs.cgrm.(om.ni Zona primaria integrada de A...  En gjecucion Sin firma

_| Zonas de busqueda direc —J < & i 5 5 gl sy

~ K . .=Jcgrm.com.ni Zona primaria integrada de A...  En gjecucién  Sin firma

| Zonas de bisqueda invel

-] Puntos de confianza .

Asistente para nueva zona X

» || Reenviadores condicionz

Asistente para nueva zona

Este asistente le ayuda a crear una zona nueva para su

servidor DNS.
2 9
Una zona traduce nombres DNS en datos reladonados, tales
como direcciones IP o servicios de red.
Haga dlic en Siguiente para continuar.
< > || € >

i = < Atrds Cancelar
Fuente: Elaboracion propia
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En tipo de zona seleccionamos zona principal

Asistente para nueva zona >

Tipo de zona
El servidor DNS es compatible con varios tipos de zonas y almacenamientos.,

Selecdone el tipo de zona que quiere crear:
(®) Zona principal

Crea una copia de una zona que puede actuslizarse directamente en este servidor,
(") Zona secundaria

Crea una copia de una zona que ya existe en otro servidor. Esta opddn ayuda a
equilibrar el proceso de carga de los servidores principales y proporcona toleranda a
errores.

(") Zona de rutas internas

Crea una copia de zona gue contiene solo servidor de nombres (M5), inico de
autoridad (SOA) v quiza reqistros de adherencia de host (A). Un servidor gque
contiene una zona de rutas internas no tiene privilegios sobre dicha zona.

Almacenar la zona en Active Directory (solo disponible si el servidor DMS es un
controlador de dominio grabable)

< Atras Siguite > Cancelar

Fuente: Elaboracion propia

En ambitos de la zona damos en a nivel de dominio

Asistente para nueva zona *

Ambite de replicacién de zona de Active Directory
Puede seleccionar como desea que se repliquen los datos DMS por la red.
b
Seleccione camo quiere que se repliquen los datos de zona:

(") Para todos los servidores DMS que se ejecutan en controladores de dominio en este
bosgue: cgrm. com. ni

(®) Para todos los servidores DNS que se ejecutan en controladores de dominio en este
dominio: cgrm.com.ni

(") Para todos los controladores de dominio en este dominio (para compatibilidad con
Windows 2000): cgrm,com.ni

Para todos los controladores de dominio especdificados en el dmbito de esta particion de
directorio:

< Afras Siguite = Cancelar

Fuente: Elaboracién propia
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Nombramos la zona

Asistente para nueva zona >

Nombre de zona
£Qué nombre tiene la zona nueva?

>

El nombre de zona especifica la parte del espacio de nombres DNS para el que actia el
servidor de autorizacidn. Puede ser el nombre de dominio de la organizacidn {(por ejemplo,
microsoft.com) o una parte del nombre de dominio (por ejemplo,
nuevazona.microsoft.com). El nombre de zona no es el nombre del servidor DMS.

Mombre de zona:

delegacionmanaguamti, gob.nil

< Atras Cancelar

Fuente: Elaboracidn propia

Permitimos solo actualizaciones dinamicas para Active Directory.

Asistente para nueva zona >

Actualizacion dinamica
Puede especificar si esta zona DMS aceptard actualizaciones seguras, no seguras
o no dindmicas.

Las actualizaciones dindmicas permiten que los equipos diente DNS se registren y actualicen
dinamicamente sus registros de recursos con un servidor DMS cuando se produzcan cambios.,

Seleccione el tipo de actualizaciones dinadmicas que desea permitir:

(®) Permitir solo actualizadones dindmicas sequras (recomendado para Active Directory)
Esta opcidn solo esta disponible para las zonas que estan integradas en Active
Directory.

() Permitir todas las actualizacdones dindmicas {sequras v no sequras)

Se aceptan actualizaciones dindmicas de registros de recurso de todos los dientes,

Esta opcion representa un serio peligro para la sequridad porgue permite
L= aceptar actualizaciones desde origenes que no son de confianza.

() Mo admitir actualizaciones dindmicas
Esta zona no acepta actualizaciones dinadmicas de registros de recurso. Tiene que
actualizar sus registros manualmente.

< Afras Cancelar

Fuente: Elaboracidn propia
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Clic en finalizar

Asistente para nueva zona x

Finalizacion del Asistente para
nueva zona

Se ha completado correctamente el Asistente para nueva
zona. Ha especificado la siguiente configuracion:

N

Mombre: delegacionmanaguamti.gob.ni ~

Tipo: Zona primaria integrada de Active
Directory

Tipo de blisqueda: Reenviar
W

Mota: shora debe agregar registros a la zona o asegurarse
de que los registros se actualizan dindmicamente, &
continuacién, compruebe la resoludan de nombres con
nslookup.

Para cerrar este asistente y crear la zona nueva, haga dic
en Finalizar.

< Afras Cancelar

Fuente: Elaboracién propia

Dentro de la nueva zona creamos un nuevo host

& Administrador de DNS — ] X

Archive  Accion  Ver  Ayuda
e pEEcz e § 86

EOE [ENS MNombre Tipo Datos Marca de-
~ 5 WIN-PIOB1S15TVC

v Zonas de blsqueda direc

E—I(igual que la carpeta princip... Inicio de autoridad (SOA)  [1], win-pj0b1s15tve.cgrm...  static

. d . E—I(igualquela carpeta princip... Servidor de nombres (N5)  win-pj0b1s153tvc.cgrm.co..  static
2| _msdes.cgrm.com.ni
=) cgrm.cam.ni Host nueve X

= Windows.com.ni

Mombre (si se deja en blanco, se usa el nombre del dominio

Zonas de busqueda invel P
primario):

Puntos de confianza
: e |www |
Reenviadores condicionz

Nombre de dominio completo (FQDMN):
| www. Windows. com.ni. |

Direccidn IP:

[ Crear registro del puntero { PTR) asodado

] Permitir a cualquier usuario autenticado actualizar registros
DNS con el mismo nombre de propietario

Agregar [ st Cancelar
. . gregar[y

Fuente: Elaboracion propia

93




Redisefio de la infraestructura de red delegacién Managua — MTI

En zona de busque da inversa creamos una nueva zona siguiendo los mismos
pasos

& paroanass e DNS =0
i F Istra 1€ UINS

Archivo Accién Ver Ayuda

e | HFE c HE E ES
2 DNS
v _:‘j WIN-PJOB1S15TVC Asistente para nueva zona X
v || Zonas de busqueda direc
=] _msdcs.cgrm.com.ni Asistente para nueva zona

=) cgrm.com.ni
= Windows.com.ni
Zonas de busqueda invel
| Puntos de confianza

Reenviadores condicionz

Este asistente le ayuda a crear una zona nueva para su
servidor DNS.

Una zona traduce nombres DNS en datos relacionados, tales
como direcciones IP o servicios de red.

Haga dic en Siguiente para continuar.

< Atras Cancelar

Fuente: Elaboracion propia

Asistente para nueva zona >

Tipo de zona
El servidor DMS es compatible con varios tipos de zonas y almacenamientos.,

Selecdone el tipo de zona que quiere crear:
(®) Zona principal

Crea una copia de una zona gue puede actualizarse directamente en este servidor.,
() Zona secundaria

Crea una copia de una zona gue ya existe en otro servidor. Esta opcdn ayuda a
equilibrar el proceso de carga de los servidores principales y proporciona tolerancia a
errores.

() Zona de rutas internas

Crea una copia de zona que contiene solo servidor de nombres (MS), inicio de
autoridad (SOA) v quizd registros de adherenda de host (A). Un servidor que
contiene una zona de rutas internas no tiene privilegios sobre dicha zona.

Almacenar la zona en Active Directory (solo disponible si el servidor DMS es un
controlador de dominio grabable)

< Atras Cancelar

Fuente: Elaboracién propia

94




Redisefio de la infraestructura de red delegacién Managua — MTI

Asistente para nueva zona =

Ambito de replicacién de zona de Active Directory
Puede seleccionar como desea que se repliquen los datos DMS par la red.

Seleccione como quiere gue se repliquen los datos de zona:

() Para todos los servidores DNS gue se ejecutan en controladores de dominio en este
bosque: cgrm.com.ni

(@) Para todos los servidores DNS gue se ejecutan en controladores de dominio en este
dominio: cgrm.com.ni

() Para todos los controladores de dominio en este dominio {(para compatibilidad con
Windows 2000): cgrm.com.ni

Para todos los controladores de dominio especificados en el ambito de esta particion de
directorio:

< Atras Cancelar

Fuente: Elaboracién propia

Asistente para nueva zona =

Nombre de la zona de bilsqueda inversa
Una zona de bldsgueda inversa traduce direcdones IF en nombres DMNS.

Elija si desea crear una zona de blsqueda inversa para direcciones IPv4 o direccones
IPvi.

(®) Zona de blsqueda inversa para IPv4

() Zona de basqueda inversa para IPv6G

< Atras Cancelar

Fuente: Elaboracién propia
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Colocamos la ID de red

Asistente para nueva zona >

Nombre de la zona de biisgueda inversa
Una zona de blsqueda inversa traduce direcciones IF en nombres DMS,

Para identificar la zona de blsqueda inversa, escriba el Id. de red o el nombre de zona.

(®) Id. de red:
|1E-2 188 |

El Id de red es |a parte de la direccién IP que pertenece a esta zona. Escriba el Id. de
red en su arden normal (no en el inverso).

Siusa un cero en el Id de red, aparecera en el nombre de la zona. Por ejemplo, el Id
de red 10 crearia la zona 10.in-addr.arpa, v el Id de red 10.0 crearia la zona
0.10.in-addr.arpa.

() Nombre de la zona de bisqueda inversa:

1.168. 192.in-addr.arpa

< Atras Cancelar

Fuente: Elaboracién propia

Asistente para nueva zona >

Actualizacion dinamica
Puede espedificar si esta zona DNS aceptard actualizacones seguras, no seguras
o no dindmicas. b

Las actualizaciones dindmicas permiten que los equipos diente DNS se registren y actualicen
dindmicamente sus registros de recursos con un servidor DMS cuando se produzcan cambios.

Selecdone el tipo de actualizaciones dindmicas gue desea permitir:

(®) Permitir solo actualizaciones dindmicas seguras (recomendado para Active Directory)
Esta opcidn solo estd disponible para las zonas que estan integradas en Active
Directory.

() Permitir todas las actualizaciones dindmicas (sequras v no seguras)

Se aceptan actualizacones dindmicas de registros de recurso de todos los dientes.

: Esta opdon representa un serio peligro para la seguridad porgue permite
£:.  geceptar actuglizaciones desde origenes que no son de confianza.

(") Mo admitir actualizaciones dindmicas
Esta zona no acepta actualizaciones dinamicas de registros de recurso, Tiene que

actualizar sus registros manualmente,
< Atras Siguite = Cancelar

Fuente: Elaboracién propia
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Clic en finalizar

Asistente para nueva zona =

Finalizacion del Asistente para
nueva zona

Se ha completado correctamente el Asistente para nueva
zona. Ha espedficado la siguiente configuracion:

=
Mombre: 1.168.192.in-addr.arpa ~
Tipo: Zona primaria integrada de Active
Directory

Tipo de basgueda: Inwvertir
W

Mota: ahora debe agregar registros a la zona o asegurarse
de que los registros se actualizan dindmicamente. A
continuacion, compruebe la resolucién de nombres con
nslookup.

Para cerrar este asistente v crear la zona nueva, haga dic

en Finalizar.
= Atras Cancelar

Dentro de la zona creada en zona de bldsqueda inversa creamos un nuevo puntero
PTR.

Fuente: Elaboracion propia

& -

& Administrador de DNS - o x
Archive  Accién  Ver  Ayuda

e’ nHEc= BHEIE§Ed

2 DNS

= \WIN-PIOR1SISTVC MNueva registro de recursos * Marca de
v B o i ) 1s15tve.cgrm...  static
~ ] Zonas de busqueda direq | pyrger (PTR) Stvc.cgrm.co..  static
= _msdcs.cgrm.com.ni
= cgrm.com.ni Direccidn |P del host:
2] Windows.com.ni [192.168.1. |
w || Zonas de bisqueda invel
-1 1.168.192.in-addr.arp MNombre de dominio completo (FQDMN):
| Puntos de confianza |1-163-192-iﬂ'ﬁdd|'-5m5 |
| Reenviadores condicionz Nombre de host:
| Examinar...
[] Permitir a cualquier usuario autenticado actualizar todos los registros
DMS con el mismo nombre. Esta configuracion solo se aplica a registros
DMS para un nombre nueva.
£ > >
| Aceptar Cancelar

Fuente: Elaboracion propia
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En examinar buscamos el host que creamos en la zona de busqueda directa

. MNueve registro de recursos *
Examinar x J
Purtero (FTR)
Buscar en; _Eﬁ Windows.com.ni e -;’_, Direccién |P del host:
Registros: |192.168.1.1ﬂ |
Nomb Ti Dato M det Nombre de dominio completo (FQDN):
ombre Ipo atns arcade ...
v [10.1.168 192 n-ader apa |
g Host (&) 192,168.1.10
Nombre de host:
|www.Windows.com.ni | | Examinar... I
[] Pemitir a cualquier usuario autenticado actualizar todos los registros
DNS con el mismo nombre. Esta configuracion solo se aplica a registros
DMNS para un nombre nuevo.
Seleccidn: waw. Windaows. com.ni
Tipos de registro: | Hosts (registros A o AAAA) ~
Cancelar Canceler

Fuente: Elaboracion propia

Vamos a la zona Windows y creamos otros hosts y como ahora tenemos la zona
de busqueda inversa configurada podemos seleccionar la casilla de crear registro
de puntero PTR

£

£L,

= DNS x
v WIN-PIOB1S15TVC Host nueve [y
w [ | Zonas de bisqueda direc Mombre (si se deja en blanco, se usa el nombre del dominio
2| _msdecs.cgrm.com.ni primario):
=/ cgrm.com.ni |ﬂIl |
- Windows.com.ni Mombre de dominio completo (FQDM):
w | Eu_:-rlas de bdsqueda invel | ftp. Windows. com. ni. |
=) 1.188.1%2.in-addr.arp
" | Puntos de confianza Direccdn IP:
| Reenviadores condicionz | 192,168, 1.10 |

Crear registro del puntero { FTR) asodado

[]Permitir a cualquier usuario autenticado actualizar registros
DMS con el misma nombre de propietario

Agregar host Cancelar

Fuente: Elaboracién propia
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En el pc cliente buscamos el simbolo de sistema y hacemos ping al ip del servidor
o al domino www para verificar que el DNS esta bien configurado

E¥ Simbolo del sistema — O e

rsién 18.8.18363.
poration. Todos 1«

, perdidos

uelta en milisegundos:

bytes de datos:

perdidos

en mili undos :
Media

Fuente: Elaboracidn propia
Configuracion del Servidor de Archivos en FileZilla server

(Paso a Paso).

i 12% Settings for server 127.0.0.1:14148 *
i Rights management / Users
i
. Server listeners Available users General Filters  Speed Limits
= Pj”:_f;”'”de“’__:_:gs s gy | <¥tEm vser 8 User is enabled
i _ an overTL5 (FTPS) || oy Authentication:

=I- Rights management

© Groups Require a password to log in ~

[ L. Users Leave empty to keep existing password
- Administrati
ministration Member of groups:

- Logging
-- Let's Encrypt® >
-~ Updates Mount points:
Virtual path Mative path MomEoptions
C\bser\Cristhi I
Read + Write ~
B Apply permissions to subdirectories
‘Writable directory structure
[T Create native directory if it does not exist
Add Remove
Description:
Add Remove
L Duplicate Rename

oK | Cancel Apply
Fuente: Elaboracion propia
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~ Agregar ubicacion de red

:Ddénde desea crear esta ubicacion de red?

Elegir una ubicacién de red personalizada

s

Especifique la direccidon de un sitic web, ubicacién de red o sitic FTP.

Cancelar

Fuente: Elaboracién propia

Agregar ubicacion de red

Este es el Asistente para agregar ubicaciones de red

Este asistente le ayuda a suscribirse a un servicio que ofrece espacio para el almacenamiento
remoto. Este espacio se puede usar para almacenar, organizar y compartir los documentos e

imagenes a través de un explorador web y una conexidén a Internet.

El asistente también se puede usar para crear un acceso directo a un sitic web, a un sitic FTP o a

otras ubicaciones de red.

Cancelar

Fuente: Elaboracion propia

100




Redisefio de la infraestructura de red delegacién Managua — MTI

<« Agregar ubicacién de red

Especifique la ubicacion de su sitio web

Escriba la direccién del sitio web, sitic FTP o ubicacién de red que abrird este acceso directo.

Direccign de red o Internet:

| 0/ 192.168.1.1 . Examinar...

Ver ejemplos

Fuente: Elaboracion propia

“ Agregar ubicacién de red

Especifigue un nombre de usuario y contrasefia si se requiere

La mayeor parte de los servidores FTP permiten a los usuarios iniciar sesién de forma andénima con
acceso limitado al servidor, ;Desea iniciar una sesidn de forma andnima?

[l Iniciar sesién de forma andnima

Noml:_:rede Mirna Matamoros
usuario:

Se le pedira la contrasefia al conectarse al servidor FTP,

Fuente: Elaboracién propia
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E3

:Qué nombre le desea dar a esta ubicaciéon?
D& un nombre a este acceso directo que le permita identificar con facilidad esta ubicacién de red:

ftp:/¥192.168.1.16.

Escriba un nombre para esta ubicacién de red:

FTP server

Siguiente ] Cancelar

Fuente: Elaboracién propia

Agregar ubicacién de red

Finalizacion del Asistente para agregar ubicaciones de red

Esta ubicacién de red se cred correctamente:
ETP server
Se colocara un acceso directo a este sitio en Equipo.

[ Abrir esta ubicacién de red al hacer clic en Finalizar.

Finalizar ] Cancelar

Fuente: Elaboracion propia
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| [ = | Este equipo O >
“— R o E » Este equipo > ~ [J] A2 Buscar en Este equipo
~ gk Acceso rapido v Carpetas (7)
B Escritorio »* Descargas ;- Documentos
s 2 =
* Descargas -
[] Documentos - Escritorico Imagenes
&= Imagenes » —
J! Musica
ﬂ Videos ) Msica - Objetos 3D
@ OneDrive
Videos
> E Este equipo m
=¥ Red ~ Dispositivos y unidades (2)
Dizco local (C:) a Unidad de DVD (D) ESD-150
= I E&l o bytes disponibles de 3.81 GB
b 40.3 GB disponibles de 59.3 GB UDF
~ Ubicaciones de red (1)
\_" FTP server
e
10 elementos 1=z =
Fuente: Elaboracion propia
Iniciar sesién como >

? Mo se pudo inidar la sesion en el servidor FTF con el nombre de usuario y contrasena

proporcionados.
Servidor FTP: 192,168.1. 16
Mombre de usuario: | e |

Contrasena: | |

Una wez que inicie sesion, puede agregar este servid{:?a sus favoritos v volver a él
fadimente.

&l FTP no cifra ni codifica contrasenas o datos antes de enviarlos al servidor.
FPara proteger la seguridad de las contrasenas y datos, use WebDaV,

[Jnicio de sesidn andnimo []Guardar contrasefia

I Iniciar sesian I Cancelar

Fuente: Elaboracion propia
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B2 = | 192.168.1.16 — m} e
Inicio Compartir Vista % 0
1 _;_5‘ » Internet » 192.188.1.16

# Acceso rapido
B Escritorio
<) Descargas
5| Documentos
=/ Imagenes
J'\ Musica
Videos

s OneDrive
[ Este equipo

¥ Red

1 elemento

Fuente: Elaboracion

@ Settings for server 127.0.0.1:14148

Select a page:

Server listeners

Protocels settings
.. FTP and FTP ower TLS (FTPS)
Rights management
Groups

Administration
Logging
Let's Encrypt®
Updates

FTP

propia

hts management /

Available users

<system user>

Amaru Enrique Ramirez
Ariana Johana Mendieta
Byron Leiva Obando
Carlos Alberto Ortiz
Genesis Gabriela Romero
Guadalupe Morales Guadamuz
Jenathan Ezequiel Mercado
Maria Luisa Sequeira

Mirna Matamoros

Sandra Maritza Ramirez
Urias Ezequiel Castillo

Add Remove

Fuente: Elaboracion propia

Buscar en 192.1628.1.16

m
1
I

General  Filters  Speed Limits

[ User is enabled

Authentication:

Use system credentials to log in

8 Use system credentials also for accessing files and directories
Member of groups:

trbajo

Mount points:

Virtual path Mount options

Mative path
Access mode:
Read + Write
8 Apply permissions to subdirectories
8 Writable directory structure
8 Create native directory if it does not exist

Add Remove
Description:

This user can impersonate any system user,

OK Cancel Apply
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Instrumentos de recoleccion de informacion a través de entrevistas y
encuestas.

Entrevista realizada a usuarios en la Delegacion managua DGTT MTI

1. ¢Qué marca de impresora utilizan Y cuantas tienen?
2. ¢Cuantas computadoras tienen en la delegacién Managua?
3. ¢Se siente usted satisfecho con su equipo de trabajo?

4. ¢El usuario tiene interferencias de acuerdo con su sistema o programa
gue utiliza en su puesto de trabajo?

5. ¢Cuantas areas atienden a diario a la poblacion en la Delegacion
managua DGTT MTI?

6. ¢Existe un responsable de las politicas, normas y procedimientos en la
Delegacién managua DGTT MTI?

7. ¢Existe un sistema de climatizacion en este edificio?
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Entrevistarealizada al director de informatica en la Delegacion managua DGTT
MTI

1. ¢Cuantas personas hay trabajando en la delegacion Managua?

2. ¢Todo el personal cuenta con correo electrénico en la delegacion
Managua?

3. ¢Cada usuario cuenta con su linea telefénica en la delegacion Managua?
4. ¢Existe una politica de control de acceso en el actual edificio?

5. ¢Existen puntos adicionales de conexion para aumentar la cantidad de
usuarios de lared?

6. ¢Considera que es necesario un nuevo sistema e infraestructura de red
en la Delegacion managua DGTT MTI?

7. ¢Cuéntas areas de trabajo cuenta la Delegacién managua DGTT MTI?
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Andlisis de Resultados

Encuesta para usuarios en la Delegacion managua DGTT MTI

El objetivo de las siguientes preguntas busca obtener informacién general sobre la

delegacion managua DGTT MTI

1. ¢Qué marca de impresora utilizan Y cuantas tienen?
Se utilizan 2 tipos de impresoras de las siguientes marcas.

1 Canon Maxify GX6010
5 Epson L3110

2. ¢Cuéantas computadoras tienen en la delegacién Managua?
Poseen 11 equipos de cémputos de las siguientes caracteristicas

Tipo de PC

Caracteristicas

6 PC de escritorio [Clones]

Procesador Intel Core i3-7023G7 3.40GHz |
HD 500GB | Memoria RAM 8GB DDRS3
3400Mhz (1/2) | Tarjeta WIFI: SI | 1 puerto
HDMI | 6 puertos USB | 1 puerto RJ45 |
Windows 10 LTSC 2021.

5 Laptops DELL 3420

Procesador Intel Core i5-1135G7 2.40GHz |
SSD M2 NVMe 256GB | Memoria RAM 8GB
DDR4 3200Mhz (1/2) | Tarjeta WIFI: Sl |
Céamara Web | Bluetooth | Lector de memoria
MICRO SD | 1 puerto tipo C | 1 puerto HDMI |
3 puertos USB | 1 puerto RJ45 | Windows 10
PRO | Pantalla de 14 Pulgadas

Fuente: Elaboracion propia

Nota: Director general de informatica Maxel Orozco

¢ Se siente usted satisfecho con su equipo de trabajo?
8 usuarios expresaron gue se sienten satisfechos con sus equipos.

3 usuarios prefieren mejoras en sus equipos como: mas espacio de
almacenamiento, aumento en la velocidad de internet.

equipos de trabajos

Fuente: Elaboracion propia

M usuarios satisfechos

usuarios
insatisfechos
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3. ¢tiene interferencias de acuerdo con su sistema o programa que utiliza en
Su puesto de trabajo?
El 85% expreso que sufre deficiencias en la comunicacion interna.

deficiencias en el sistema

M usuarios satisfechos

M usuarios
insatisfechos

Fuente: Elaboracién propia

4. ¢Cuantas areas atienden a diario ala poblacion en la Delegacion
managua DGTT MTI?

Actualmente disponemos de 4 areas con un promedio de 15 minutos entre cada

atencion.

5. ¢Existe un responsable de las politicas, normas y procedimientos en la
Delegacion managua DGTT MTI?
Si, el responsable es el director del MTI

6. ¢Existe un sistema de climatizacion en este edificio?
Solo hay unos ventiladores en las diferentes areas de trabajo
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Analisis de Resultados
Encuesta para el director de informatica en la Delegaciéon managua DGTT MTI

El objetivo de las siguientes preguntas busca obtener informacion general sobre la
delegacion managua DGTT MTI

1. ¢Cuéntas personas hay trabajando en la delegacién Managua?
15 colaboradores [11 utilizan equipos de computo] [4 personal de limpieza]

2. ¢Todo el personal cuenta con correo electronico en la delegacion
Managua?
Si, todos poseen correos institucionales bajo el dominio mti.gob.ni

3. ¢Cada usuario cuentacon su linea telefénica en la delegacién Managua?
Si, cada usuario tiene una linea telefonica.

4. ¢Existe una politica de control de acceso en la Delegacién?
No contamos con controles de acceso a oficinas administrativas, ni al cuarto de
servidores, tampoco contamos con camaras de vigilancia.

5. ¢Existen puntos adicionales de conexion para aumentar la cantidad de
usuarios de lared?

No, en las oficinas solo se cuenta con 11 puntos de red, lo cual limita el trabajo de

los técnicos de atencidn a los usuarios que a diario asisten a realizar sus diferentes

tramites.

6. ¢Considera que es necesario un nuevo sistema e infraestructura de red
en la Delegacion managua DGTT MTI?

Considero que si, Estamos encaminados a la mejora continua, en la eficiencia y
calidad de los servicios que brindamos, proceso de modernizacion que viene
efectuando la delegacion.

7. ¢Cuéantas areas de trabajo cuenta la Delegacion managua DGTT MTI?
Actualmente contamos con 5 ambientes laborales entre el &rea administrativa,
analista de ingresos, analista de tramites de licencia, analista de tramites de
permisos de concesiones y la oficina del director.
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Registro gréfico

Fotografias internas de las oficinas y estado de la red actual

Fuente: Elaboracion propia
Nota: Oficinas

Fuente: Elaboracién propia
Nota: Oficina cobro
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Fuente: Elaboracién propia
Notas: Oficina atencion al cliente

Fuente: Elaboraciéon propia
Nota: Oficina registro

Fuente: Elaboracién propia
Nota: Oficina registro
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Cotizac

iones

CHente : 00270 MTI

Dewccion - PRENTE AL ESTADIO NACIONAL
Verdeder  PADLA CENNATO

FACTURA PROFORMA
Muvaro © 934880
Pecha : 130T232)

DOLARES

Telefone - 12229200

I3 —===
3 g = i

Zora : TODAS
Consiciones : Credta rcazomo 1% o oty Jusiradt
Orden Cavgpea Emal - jumn morsten@ti gob Oigrtads - 1IUTN33 2331
Contacts - YOLANDA RUZ 2

Notes -
Lrma Proseciz Cartatac — NDec
T AW GARNETE DE PARED (1200 PN 0624218 NEWLINK e M= o0
2 coesov CONTCTON RU4S CATS NEWLING NEW- 2524030 o0 » o0
3 NEwes JACK MEMBRA CATEAATLE PN JSE7T0E NEWLINK 2000 ies o
4 wewan PATCH COMD CATEA NEWLINK GRIS IFT MEW-1TT90GY mo im 00
3 AEWIDM PATCH CORD NEWLINK CATEA-10F TAZULSNEW- 17T 1080 -t} “m 00
e AR CAJA CABLE NEWLINK UTP CATEE CM AZUL 1000FT NEW 380674 300 1" 00
T CADMOY CADLE DE VIDEO HOMI ARGOM S2FT MACHO-MACHD SARC-CB-1875 1000 wn o0
L NEGLETA NEWLINK § NEMAS NONTASLE EN RACK PN-23M25820U a0 4824 o

Lade Cocavmres ro Sere ngsn TCr corersal
Pracion sgetss 8 CAFIDE 30 SN0 SRS
Ln wrisegs se hars segan emstencis ¥ Momesio de leciuse s e

Fr—————

Fuente: CONICO
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o000001812

Asrc  01/0015/02/2019/4

Tienda: Caje: 7
Fecha: Hora: 2:59 PM
Ticket

Vendedo
Cajero:

y Figuerca)

Ncmbre:

sTERIC DE 'FA\':.IFT— E INFRAESTRUCTURA

\al. DENNIS MARTINEL , , MANAGUA MANAGUA
MANAGUA NICARAGUA

©0
|
oM
o
-
eon
N
N o
o

Cantidad Frecio

CI!LI uTP ‘Pll CAJA NEWLINK:AZUL:CATE:CM - EA

0932769 1 8,512.17 8,512.17
!-W’a”' HT5:8544491000000

PATCH CORD CATEA NEWLINK:3PIES:AZUL:CAT6A - EA

2,152.78
1,025.22
r:w:.”'-q.-. 102000000
concmn PLUG ”“5 CAT6 SOLIDO NEWLINK - EA
18.34 275.10
36709000000
DE REGISTRC MONTAJE PARED NEWLINK:I1GANG:BLANCO - EA
92.23 3e8.92
09900900
PUERTOS VACIO NEWLINK
1,164.35 1,164.35
100000
/100/1000MEPS + 4 SLOT SFP WEE SMART TRENDNET
14,051.30 14,051.30
000
357.40
wa/nm:u 75m 375' 120v:NEMA-6 RJ1l FORZA
106715194 1,565.70 1,665.70

NUMEROS-HTS: 5504400
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%,.L'DMTEL'H

TODO EN TECNOLOGIA

www.comtech.com.nl

Pagar & nombre de Proforma #: 337723
COMTECH Fecha 137/2023
dela Juridica
Telf.: (303) 22648800
Averida Principal Altamira D Este No. 389/599. Managua, Nicaragua
ALEZ 001081 Vendedor:  Martin Munguia

Contacto: el mismo Mot 87723440
Telefono: 54404233 Teletax: Carreo com.né
Drecokn: Teltono 22045500 Ext 7007
managJa

Oescripcior TotallC$ Entrega

07701623 GABINETE TRIPP LITE SR2IUBEXP - RACK - NEGRO - 25U - 18 - $36,715.50 C$ $36,713.30 C$ | Inmediaio

1
07701-1086  CONECTOR NEWLINK RJ45 CAT GA - NEW-3384770 - 8 HILOS UTP SOLIDO o0 22508 137200 $ Inmediato
07701-1387 JACK NEWLINK - CATOA- 110 RJ43 - TIO0A- AZUL/ NUEVO-3007 700 120 120068 $14.479.96 Inmediato
07701-1023  CANALETA RACEWAY NEWLINK 21MM X 14MM X 1.83 MTS - BLANCO - NUEVD- 77 200888 $20,007.99 Inmediato
7771202

03101-763 CAUA DE CABLE UTP NEWLINK / NEW-5000741 / CATO CM - 1000FT - GRIS 3 6200008 18.700,26 § Inmedialo
o7701-1021 PATCH CORD NEWLINK - CATSE - 10FT - AZUL - NEW-138108L 33 14056 S 49333538 Inmedialo
03101-1014  CABLE ARGOM ARG-CS- 1000 - HDMI MACHO A HDM| MACHO 75FT / 22.5M 50 CAD 1487403 893744438  Inmedialo
00501024 SUPRESOR DE SOBRETENSIONES REGLETA TRIFP LITE TLPCO2 3 276758 830258 Inmediato
07701-1380  PATCH PANEL NEWLINK 40 PUERTOS CATOA /NUEVO-2777740 1 7.76302 % 7763028 Inmediato
09701-1782 CONMUTADOR LINKSYS - LGS332MPC - 40 PUERTOS CON 4 SFP+740W 1 $4267042 $4267042  Inmediaio
1

09001014 SUFERFICIE NEWLINK - CAJA - BLANCO - NUEVA-4000003 6370 $ 83,708 Inmediato
Total parcial 241401 42
VA 3021921
Total ($ C$) 27708004

Nota: Somos 'S es.

Estamos exentos def 2% IR y 1% IMI ———————————————————

Los Y VARIAR SIN AVISO Firma Asesor de Venta

Aceptacion del Cliente

Paguese a nombre de Comtech

Nomexe: Ced. —  Firma: Fecha:

Selia:
=TcomrecH  &TromrECH £ TCOMTECH
TODO EN TECHOLOGIA TODO EN TEONOLOGIA TOCO EN TECNOLOGIA

Fuente: COMTECH
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Cotizacion

Nombre : MTl Fecha: 2-ag.-23 SUCURSAL ALTAMIRA
. ) Calle principal de altamira
Atencion Asesor: MARCIA MEDINA V. del bdf 75 vrs al sur
Email: Celular: 77703633 PBX :2252-4204
. . - . ext: 206
\_TEIEfDI‘IO. Y, EMAIL:  ventasaltamira3@sevasaonline.com RUCEJ0310000156360
COD |CANTIDAD( DESCRIPCION PRECIO TOTAL
1725 1 SERVIDOR DELL T40 8GB 1TB $ 102000(§ 102000
SERVIDOR DELL T40
Procesador Intel Xeon E-2224G
Disco Duro 1TB
Memoria RAM 8GB DDR4 2666MHz
Unidad optica DVD

Opciones de red: 1 puerto de 1 GbE

Puertos frontales: 2 puertos USB 2.0 y 2 puertos USB 3.1

Puertos posteriores: 2 puertos PS2, 2 puertos DisplayPort, 1 puerto en serie, 1 puerto
de audio,2 puertos USB 2.0, 4 puertos USB 3.1

IMAGEN PARA FINES ILUSTRATIVOS
SubTow |5 1,020.00
/’_ Forma de Pago ﬁ VA15%  |§ 15300
® CONTADO Total § § 117300
O CHEQUE A NOMBRE DE SEVASA TC. C5  36.62 TowlC$ | C§  42,955.26

> > SOMOS GRANDES CONTRIBUYENTES,
EXENTOS DEL 2% IR.
» - SE NOS RETIENE EL 1% ALCALDIA MANAG

\. J

Oferta valida por 7 dias

WWW.SEVASAONLINE.COM

Fuente: SEVASA
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Cotizacion

N

» » SOMOS GRANDES CONTRIBUYENTES,
EXENTOS DEL 2% IR.
Y DEL 1% IMI

Nombre : MTI Fecha: 24-ago-23 SUCURSAL ALTAMIRA
. ) Calle principal de altamira
Atencion Asesor: MARCIA MEDINA V. del bdf 75 vrs al sur
Email: Celular; 77703633 PBX: 2252-4204
. . ’ . ext: 206
" " 5 A
\IEIEfOI‘IO y, EMAIL:  ventasaltamira3@sevasaonline.com RUCHI100M56360
coD |CANTIDAD| DESCRIPCION PRECIO TOTAL
3219 1 SERVIDOR DELL T150 XEON 8GB 278 $ 1,79900)%  1,799.00
COMPUTADORA SERVIDOR DELL POWER EDGE T150 | MPN: T150Q1FY23V2|
Procesador Intel Xeon E2336 2.9GHz |
Memoria RAM 8GB 3200MHz ECC (1/4) |
Disco Duro 2TB ECC (1/4) |
Quemador de DVD |
Dos puertos USB 30|
Cinco puertos USB 2.0
Dos puertos LAN |
Conexion VGA |
Puerto Serial |
Controladora RAID |
IMAGEN PARA FINES ILUSTRATIVOS
Sub Total 5 1,799.00
,~—  FormadePago  —— VA15%  |§ 26985
® CONTADO Total § $ 2,068.85
0 CHEQUE A NOMBRE DE SEVASA TC: €% 36.62 Total C$ c$ 7576129

Oferta valida por 7 dias

J

Fuente: SEVASA

WWW.SEVASAONLINE.COM
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Glosario de términos

UTP - Unshielded Twisted Pair | cable de par trenzado no apantallado

EIA/TIA 569A - Rutas y Espacios de Telecomunicaciones para Edificios Comerciales
ANSI/TIA/EIA-568A - determinando qué color corresponde a cada pin del conector RJ-45.
VolIP - Voz sobre protocolo de internet

ANSI - American National Standards Institute

HDMI - High-Definition Multimedia Interface

ODF - Open documente Format
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